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Ordem de Servigo N°4/19

Cibercrime e outros crimes cometidos em ambiente digital
Rede de magistrados especializada

A eficacia da investigacdo e da acdo penal estd cada vez mais dependente de
especializa¢do daqueles que a dirigem. Assim acontece, em particular, quanto a crimes
cometidos em ambiente digital. Os ilicitos praticados com utilizagdo de redes de
comunicacBes, contra meios tecnolégicos ou com recurso as tecnologias traduzem
atuacdes concretas tecnicamente complexas e sofisticadas, cuja interpretagdo supoe
conhecimentos especificos no domfnio da informatica.

Na estrutura do Ministério Publico, a direcdo da investigacdo em Inquéritos em que
esteja em causa criminalidade em ambiente digital ndo tem sido uniformemente
distribuida de forma especializada pelos magistrados. Ha, porém, casos de distribuicdo
especializada, por exemplo, nas Comarcas de Lisboa e do Porto.

Na comarca de Lisboa, existe especializagdo na distribui¢do de crimes previstos na Lei
do Cibercrime, na Lei de Protecio de Dados Pessoais e de crimes de burla informatica,
incluindo burlas cometidas por via de meios informaticos e de redes de comunicagdes.
Na pratica, esta especializagdo inclui, além dos cibercrimes, 0s processos em que se
investigue phishing, o uso abusivo de dados de cartdes de crédito e a clonagem de
cartdes bancarios. Existe ainda especializagdo na distribui¢do de processos respeitantes
a crimes de pornografia de menores por via de meios tecnoldgicos, que séo agregados
aos restantes crimes contra menores.

Na comarca do Porto, existe especializa¢gdo na distribui¢do de processos em que se
investiguem crimes genericamente cometidos por via de sistemas informaticos, com
excecdo dos crimes de burla online e dos crimes de pornografia infantil por via de meios
tecnolégicos (estes, estdo agregados aos outros crimes sexuais). Na pratica, esta
especializacio inclui os crimes previstos na Lei do Cibercrime, o phishing bancario, 0 uso
abusivo de dados de cartdes de crédito e a clonagem de cartdes bancarios.



J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA
PRAOCURADORA-GERAL

Estas experiéncias de especializa¢do tém sido avaliadas de forma muito positiva, em
particular pelos magistrados colocados nas sec¢des em causa - por um lado, porque
potenciam a gestdo e cruzamento de informagdo nestas areas de criminalidade e, por
outro, porque permitem concentrar a investigacdo deste tipo de processos em
magistrados com maior vocagdo e apeténcia técnica para os mesmos.

Numa perspetiva organizativa, a especializagdo tem tido a vantagem de rentabilizar o
investimento na capacitagao e no refor¢o de competéncias e capacidades técnicas para
lidar com este tipo de criminalidade.

O meio tecnolégico ou digital em que é praticada tem definido o elemento diferenciador
de alguma da criminalidade moderna, correspondente a fendmenos crimindgenos
relacionados com as tecnologias ou praticados por via destas,

Embora a expressao cibercrime emane da Lei do Cibercrime (Lei n° 109/2009, de 15 de
setembro) e se reporte primordialmente aos tipos de ilicito ali descritos, a
cibercriminalidade tem-se revelado de muito maior espectro, incluindo muitos outros
crimes de natureza diversa praticados com auxilio ou por via das tecnologias. A estes
crimes aplicam-se os mesmos métodos e modelos de investigacdo do cibercrime.
Também quanto a eles {tal como acontece com os chamados cibercrimes em sentido
restrito, descritos na Lei do Cibercrime), é necessério obter prova em formato digital, por
vezes por via de pericias. Em relagdo a todos se requer, de quem os investiga, que tenha
compreensdo deste meijo.

Estdo dentro deste conceito alargado de cibercrime as burlas em plataformas de vendas
na Internet, ou a difusdo online de pornografia infantil, ou ainda as injarias ou
difamagbes cometidas por via dos sistemas de informacao.

Quanto as exigéncias investigativas, 0s processos de inquérito em que se investiga este
conjunto de tipos de crime, podem dividir-se em trés grupos:
s as investiga¢Oes respeitantes a crimes previstos na Lei do Cibercrime e na Lei de
Protecdo de Dados Pessoais;
* as investigacdes respeitantes a crimes de burla informatica, previstos no Artigo
221° do Codigo Penal, e
o as investigagdes respeitantes a todos os restantes tipos de crime, em cuja pratica
sdo utilizados meios tecnoldgicos - por exemplo, difamagdes, ameagas, difusdo
de pornografia infantil, ou burlas cometidas por via da Internet.

As exigéncias de especializagdo sdo diversas, quanto a cada um destes tipos de
investigacdo.



I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REFUBLICA
PROCURADORA-GEHAL

Ha claramente necessidade de especializa¢do quanto aos crimes previstos na Lei do
Cibercrime e na Lei de Protecdo de Dados Pessoais que supdem, pela sua prdpria
natureza, sofisticacdo técnica e, consequentemente, exigem de quem investiga
conhecimentos técnicos elevados.

Porém, o mesmo nao acontece, por exemplo, com a generalidade dos crimes contra a
honra ou de violagdo de privacidade cometidos online. A investigacdo de difamag&o por
via de email ou por via de um post no Facebook ndo supde conhecimentos especiais da
tecnologia, uma vez que a respetiva pratica também ndo supde especial uso da
tecnologia. Da mesma forma, por exemplo, a prética de burla por via de uma plataforma
de vendas onfine ndo requer, de quem o pratica, o uso de especiais meios tecnoldgicos.
Em consequéncia, ndo se exige de quem investiga este tipo de crimes que retna
conhecimentos técnicos excecionalmente elevados que vdo para além dos
conhecimentos médios de um utilizador habitual das tecnologias. E suposto que a
generalidade dos magistrados do Ministério Pdblico atinja, pelo menos, estes
conhecimentos médios de um habitual utilizador das tecnologias.

Estes motivos sdo aplicaveis a generalidade dos crimes praticados com utilizagdo de
meios tecnoldgicos, se esta utilizagdo se fizer ao nivel do utilizador comum.

Ja assim ndo acontecerad com alguns dos inquéritos em que se investigam crimes que,
transversalmente a estas categorias, revelam uma utilizagdo de meios tecnoldgicos
revestida de particular sofisticagdo. Serd por exemplo o caso, entre outros, dos
processos em que se investigue phishing ou manipulagdo e utilizagdo abusiva de dados
de cartdes de crédito, bem como o caso de algumas burlas informaticas (Artigo 221° do
Codigo Penal).

Da mesma forma, justifica-se especializagdo na distribui¢do de processos que suscitem
particulares exigéncias na obtengdo de prova digital, ou em que se investiguem
factualidades particularmente complexas praticadas com o uso de tecnologias.

Impbe-se pois que, para a investigagdo de alguns destes tipos de ilicitos, o Ministério
Publico adapte a sua estrutura organizativa por forma a responder adequada e
cabalmente &s exigéncias apresentadas pelos mesmos o que passa pela afetagdo dos
inquéritos que Investiguem aqueles fendmenos criminais a magistrados especializados,
sempre que as especificidades dos DIAP e das Comarcas o consintam.

Desta forma se lograra melhorar a eficdcia na investigacdo nestes tipos de crimes,
contribuindo para a correta qualificacdo juridica e aperfeicoando a qualidade das
respostas do Ministério PUblico no cumprimento das suas competéncias.
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No contexto das atividades do Gabinete Cibercrime da Procuradoria-Geral da Republica
(em atividade desde 2011), foi constituida uma rede informal de pontos de contacto que
integra magistrados do Ministério Publico de todas as Comarcas. Esta rede é um dos
instrumentos essenciais da atividade de coordenagdo do Ministério Publico nesta area e
constitui também um privilegiado férum permanente de reflexdo e discussédo sobre
estas tematicas.

As exigéncias de especializagdo na investigagao de criminalidade informatica ou de
outros ilicitos que suponham, de forma complexa, a obtencdo de prova digital apontam
para uma configuracdo mais robusta, formal e interventiva da rede de pontos de
contacto por forma a que a estes magistrados especializados sejam, sempre que
possivel, privilegiadamente, distribuidos inquéritos destas tematicas. Algumas das
Comarcas ja deram importantes passos nesse sentido, mas noutras este percurso esta
por fazer.

Assim, em conformidade com o exposto, com vista a eficacia da interven¢do do
Ministério Publico, ao abrigo do disposto na al. b) do n® 2, do art, 12° do Estatuto do
Ministério Publico, determino:

1. A criagdo da Rede Nacional de Procuradores Especializados em Cibercrime e
Prova Digital (Rede Cibercrime), coordenada pelo Gabinete Cibercrime da
Procuradoria-Geral da Republica.

2. Os Senhores Magistrados do Ministério Publico Coordenadores de Comarca
indicam ao Gabinete Cibercrime, segundo a dimensdo e as carateristicas da
comarca, o nimero e o nome dos magistrados a integrar a Rede Cibercrime. Da
mesma forma, indicam ao Gabinete Cibercrime a respetiva substitui¢do, por
exemplo, quando ocorra movimentagdo do magistrado indicado, ou por
qualquer outra razao de servigo.

3. Assumem de imediato a fungdo de pontos de contacto da Rede Cibercrime,
sem necessidade de qualquer diligéncia nesse sentido, os magistrados
previamente designados para a rede informal pré-existente, os quals constam da
lista anexa a presente Ordem de Servico.

4. O Gabinete Cibercrime mantem atualizada, e disponivel no SIMP, a lista dos
pontos de contacto da Rede Cibercrime, promovendo uma reunido dos mesmos,
pelo menos, duas vezes por ano.
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5. Os pontos de contacto da Rede Cibercrime participam na respetiva atividade e

devem, designadamente:

a. Recolher, nas suas circunscri¢des, informacdo sohre as problematicas da
realidade processual concreta na area da cibercriminalidade, para debate nas
reunides de pontos de contacto;

b. Transmitir aos magistrados da respetiva circunscrigdo as conclusdes
alcangadas nas reunides,

¢. Recolher, tendo em vista a sua partilha, os casos e decisdes mais significativos
que, nesta area, tenham sido proferidas nos tribunais da respetiva
circunscrigao.

6. Os Senhores Diretores dos Departamentos de Investigacdo e A¢do Penal com
sede na drea dos Tribunais da Relagdo e os Senhores Magistrados do Ministério
Publico Coordenadores de Comarca devem favorecer, sempre que as
especificidades daqueles DIAP e das Comarcas o consintam, um modelo de
distribuicdo concentrada, privilegiadamente aos pontos de contacto, dos
processos de inquérito referidos no numero seguinte.

7. Devem considerar-se para efeitos de distribuigdo concentrada,
designadamente, os inquéritos em que se investiguem:
a) Crimes previstos na Lei do Cibercrime e na Lei de Protecdo de Dados
Pessoais;
b) Crimes de burla informatica, previstos no Artigo 221° do Cédigo Penal,
N
¢) Outros crimes, se na pratica dos mesmos houver recurso a meios
tecnologicos particularmente sofisticados, ou quando haja particulares
exigéncias na obtencdo de prova digital ou, ainda, quando se investiguem
factualidades particularmente complexas, praticadas com o uso de
tecnologias.

8. N3o serdo de incluir na distribuicdo concentrada os processos de inquérito
respeitantes a levantamento de quantias por via de uso de cartoes bancarios em
maquinas ATM ("Multibanco”), com obtencdo abusiva do cartdo e/ou do respetivo
codigo.
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Divulgue-se a através do SIMP (pagina principal e SIMP tematico Cibercrime) e insira-se
no modulo "Documentos Hierarquicos” do SIMP e do Portal do Ministério Publico,

subespécie "Ordens de Servigo”.

Lisboa, 16 de janeiro de 2019

A Procyfadora-Geral da RepUblica

}(LUCﬂia Gago)



