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SUMARIO EXECUTIVO

A dimenséo da exploracdo e do abuso sexual de criangas em linha tem vindo a aumentar a
um ritmo alarmante. De acordo com o Relatdrio Relativo a Avaliacdo de Ameaca do Crime

Organizado na Internet (Europol, 2020), a detecdo de material de abuso sexual de criancas
em linha (CSAM) tem vindo a aumentar de ano para ano, denotando um incremento acen-
tuado durante a crise associada ao COVID-19.

Por exemplo, em 2020, as comunicacdes feitas para a linha direta de denuncia nos EUA,
CyberTipline incluiram 33,6 milhdes de imagens, das quais 10,4 milhées foram detetadas
pela primeira vez e 31,6 milhdes de videos, dos quais 3,7 milhdes eram também originais.
Em 2020, a CyberTipline recebeu 21,7 milhdes de denlncias, o que representa um aumento
de 28% em relacdo a 2019. Como descrito pela INHOPE, 60% de todos os URLs avaliados
pelas linhas diretas de denuincia INHOPE em 2020, provinham de material previamente ava-
liado, o que indica que o mesmo conteudo esta a ser reproduzido e a ser repetidamente
comunicado. Enquanto isso, as criangas sao constantemente revitimizadas, mercé da circu-

lagdo continua das imagens dos abusos que sofreram.

Esta tendéncia alarmante exige técnicas inovadoras de detecdo e eliminagao deste tipo de
material. Até a data, a resposta a este desafio assenta, em grande parte, em a¢des voluntarias
que envolvem o uso de tecnologia de detecdo automatica por parte das empresas do setor
privado, com o fim de detetar, comunicar e remover material de abuso sexual de criancas,

incluindo o aliciamento através de mensagens escritas.

Para detetar automaticamente contetddos e/ou comportamentos, suscetiveis de configurar
uma ameaca para as criangas neste contexto, sdo utilizadas trés familias principais de tec-
nologias: a mais rudimentar é a tecnologia associada ao File Hashing (ficheiro de assinaturas
digitais Unicas), a categoria intermédia é a Visdo Computacional e a mais inovadora e recen-
te é a utilizacdo de Inteligéncia Artificial, incluindo a sua versao mais avan¢ada, designada
como Deep Learning (aprendizagem profunda).

Embora tal seja vital para encontrar formas de identificar e ajudar a resgatar criangas vitimas,
investigar crimes e deter a circulacdo de CSAM, a utilizacdo de tecnologias automaticas é
suscetivel de ter impacto na confidencialidade do contetido das comunicacbes e dos dados
de trafego conexos, que os prestadores de servicos estao obrigados a garantir. Por conse-
guinte, a utilizacdo deste tipo de tecnologias pode constituir uma interferéncia no direito a
reserva da vida privada e familiar e a protecao dos dados pessoais das pessoas envolvidas.

Em setembro de 2020, a Comissao Europeia (CE) prop0s uma derrogagao tempordria as dis-
posicdes da Diretiva e-Privacy para permitir o tratamento de dados pessoais e outros com o
objetivo de combater a exploracdo e o abuso sexual de criangas em linha (OCSEA). O debate
gerado por esta proposta ilustra bem a complexidade das questdes associadas a utilizacao
deste tipo de tecnologias por parte das empresas privadas.



Sobre os Estados impende uma obrigacdo positiva de proteger as criancas do abuso e da
exploracao sexual. Para isso, devem, no entanto, considerar o ambiente complexo e em
evolucéo, do ponto de vista tecnolégico e juridico. Em dezembro de 2020, os Estados Par-
tes da Convencao de Lanzarote sobre a protecao das criangas contra a exploracdo e o abu-
so sexual, solicitaram ao Conselho da Europa que reunisse os conhecimentos especializa-
dos da organizacdo, de forma a apoia-los na procura de solu¢des adequadas para conciliar
os varios direitos humanos em jogo, integrando salvaguardas nas acées levadas a cabo no
interesse publico.

Este relatério representa um primeiro momento de resposta do Secretario-Geral do Conse-
Iho da Europa ao apelo do Comité de Lanzarote.

O relatério baseia-se nas observacdes individuais e no trabalho conjunto de um grupo de
peritos independentes, especializados nos dominios dos direitos humanos, da protecdo das
criangas, da protecdo de dados e da luta contra a cibercriminalidade. O grupo foi liderado
por Linos-Alexandros Sicilianos, ex-presidente do Tribunal Europeu dos Direitos do Huma-
nos e auxiliado pelo Secretariado do Conselho da Europa.

Embora reconhecendo os beneficios que um regime obrigatdrio poderia trazer, este relaté-
rio centra-se na pratica da detecdo e da comunicacgao voluntéria da OCSEA pelos prestado-
res de servicos, com fundamento principal em motivos de interesse publico, tal como des-
crito nos ordenamentos juridicos existentes. A escolha das solugdes tecnolégicas analisadas
neste documento limitou-se, assim, a esse contexto.

Ap0s referéncia ao enorme volume de contetidos de abuso infantil em linha e ao valor acres-
centado associado a utilizacdo de tecnologias de dete¢do automatica, os peritos descrevem
as tecnologias utilizadas, as suas limitagdes e as suas potencialidades. A identificacdo de
meios menos invasivos para detetar a OCSEA e proteger eficazmente as vitimas continua a
ser um desafio de resposta complexa. Responder a este desafio requer uma compreensao
muito precisa do objetivo e do ambiente relativamente aos quais uma determinada tecno-
logia é selecionada. Para orientar a escolha, os peritos propéem analisar a complexidade do
objetivo, o ambiente e a tecnologia, incluindo a maturidade da tecnologia (uma tecnologia
bem testada, bem documentada e estavel é uma escolha mais segura para os decisores po-
liticos, uma vez que é mais dificil definir o nivel adequado de salvaguardas no caso de uma
tecnologia que se encontra ainda numa fase inicial de desenvolvimento).



Os peritos descrevem igualmente o quadro juridico aplicavel, especificando as principais
normas internacionais relevantes). De particular importancia sdo:

* A Convencao das Nag¢des Unidas sobre os Direitos da Crianca e o Protocolo Faculta-
tivo relativo a Venda de Criancas, Prostituicdo Infantil e Pornografia Infantil;

* A Convencao do Conselho da Europa sobre os Direitos do Homem, a Carta Social
Europeia e as Convencdes relativas a protecao das criangas contra a exploracdo e o
abuso sexual, sobre a cibercriminalidade e a protecado de dados (também conhecida
como Convencao 108+);

¢ A Diretiva 2002/58/CE da UE do Parlamento Europeu e do Conselho (Diretiva
e-Privacy) e o Cédigo Europeu das Comunicag¢des Eletronicas.

A relevancia da jurisprudéncia europeia é igualmente abordada através da andlise de deci-
sdes do Tribunal Europeu dos Direitos Humanos e do Tribunal de Justica da Unido Europeia.

O relatério contém nove recomendagdes, que abrangem vdrias questdes, tais como a ne-
cessidade de acompanhar o ritmo da evolucdo tecnoldgica, de aumentar a transparéncia e
a responsabilizacdo, de coordenar esforcos e de reforcar o didlogo entre o setor privado e
os decisores politicos/reguladores, de incorporar salvaguardas nas fases iniciais do desen-
volvimento da tecnologia, de dar a devida importancia a obrigacdo positiva de proteger as
criangas contra a violéncia sexual e de definir um quadro juridico que proporcione seguran-
¢a juridica aos prestadores de servicos, abordando ainda os desenvolvimentos tecnoldgicos
futuros. Os peritos apelam igualmente a criagdo de um quadro juridico baseado no interesse
publico, alicercado na Convencdo de Lanzarote, que permita aos prestadores de servicos
detetar, remover, comunicar e transferir automaticamente contetidos de exploracdo e abuso
sexual em linha, em conformidade com as condi¢bes e salvaguardas da protecdo de dados
e privacidade descritas no relatério.

O relatério é de “leitura obrigatéria” para qualquer pessoa ativa e interessada na protecao
das criangas contra a violéncia sexual. Os peritos tiveram um cuidado especial em tornar o

conteudo acessivel a maioria dos leitores, apesar da complexidade das matérias abordadas.

O relatério foi igualmente preparado como um contributo para a consulta langada pela CE
em dezembro de 2020 sobre uma Proposta de Regulamento do Parlamento Europeu e do

Conselho relativo a detecdo, remogao e comunicacdo de abusos sexuais de criancas em linha.




1.INTRODUGCAO
1.1. Objetivo do documento

A dimensao da exploracdo e do abuso sexual de criangas em linha (OCSEA), tanto em termos
absolutos como em termos de comunicacdo as autoridades responsaveis pela aplicagdo da
lei e a sociedade civil, estd a aumentar a um ritmo alarmante,’ exigindo técnicas de combate
inovadoras. Este apelo é ainda mais forte a luz do principal produto estratégico da Europol
recentemente publicado, ? o Relatério Relativo a Avaliagao de Ameaca do Crime Organizado
na Internet (IOCTA) 2020,% que assinala o facto de, embora as principais ameacas relaciona-
das com a OCSEA tenham permanecido estaveis nos Ultimos anos, verificou-se que a pande-
mia COVID-19 parece ter mudado esta avaliacdo. De acordo com as conclusdes do IOCTA, a
detecao de materiais de abuso sexual infantil em linha (CSAM) ja estava a aumentar de ano
para ano, mas notou-se um incremento significativo durante o pico da crise, refletindo o
aumento na permuta de materiais de abuso infantil em linha que ocorreu durante o tempo
em que se mantiveram as restricdes de contacto e de viagens. Espera-se igualmente que a
evolucdo em torno da pandemia e dos respetivos confinamentos e das restricdes de viagem
dé origem a um maior niumero de dentncias de OCSEA, uma vez que os abusos ocorridos
durante a pandemia da COVID-19 podem ser comunicados as autoridades responsaveis
pela aplicacdo da lei, como sejam as policias, o Ministério Publico e os Tribunais. Do mesmo
modo, espera-se um aumento acentuado da quantidade de material relativo a exploragao
e ao abuso sexual de criancas auto gerado o que provavelmente conduzird a um aumento
correspondente no aliciamento/solicitacdo e exploracao sexual de criangas em linha.*

Até a data, a resposta existente aos desafios colocados pela OCSEA consiste, em grande
medida, em ag¢des voluntarias que envolvem a utilizacdo de tecnologias de detecdo auto-
matizadas®, por entidades do setor privado, a fim de detetar, comunicar e remover o CSAM,
incluindo ameacas baseadas em mensagens de texto como, por exemplo, as que se produ-
zem durante um processo de aliciamento (grooming) de criancas. Hd uma excecao a este

WePROTECT Global Alliance, Global Threat Assessment 2019, «Colaborando para acabar
com a exploragdo sexual de criangas em linha», p. 2, (disponivel em: https://www.endviolence.
org/sites/default/files/paragraphs/download/Global%20Threat%20Assessment%202019.pdf).

A Agéncia da Unido Europeia para a Cooperagdo Policial, mais conhecida sob o nome de Eu-
ropol, anteriormente Servigo Europeu de Policia e Unidade de Droga da Europol, é a agéncia
responsavel por garantir o cumprimento da lei na Unido Europeia (UE), criada em 1998 para
lidar com a informagdo criminal e combater a criminalidade organizada internacional grave e
o terrorismo através da cooperagdo entre as autoridades competentes dos Estados-Membros
da UE. Tem sede em Haia.

IOCTA 2020, p. 35, (available at: https://www.europol.europa.eu/activities-services/
main-reports/internet- organised-crime-threat-assessment-iocta-2020).

Ibid, p.41.

Ver se¢do 2, “Visdo técnica geral”.
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tipo de resposta nos EUA, onde uma lei federal exige que os prestadores de servicos® se-
deados nos EUA reportem casos de aparente “pornografia infantil”” nos seus sistemas, de
que tenham conhecimento, ao Centro Nacional para Criancas Desaparecidas e Exploradas
(NCMEC), através da CyberTipline® Estes relatérios sdo posteriormente partilhados com as
agéncias responsaveis pela aplicacdo da lei de todo o mundo ?, pelo NCMEC, e constituem
uma parte significativa de casos objeto de investigacdo.

Embora os relatérios das entidades do setor privado sejam essenciais para ajudar a iden-
tificar as criangas vitimas e a resgata-las dos abusos em curso, bem como para impedir a
circulagdo de CSAM, subsistem duas questdes. Em primeiro lugar, existe uma discrepancia
significativa entre o uso das tecnologias de detecdo automatica e o nivel de informacao
acessivel ao publico sobre a sua adocgdo. Esta assimetria de informacéo torna dificil aos de-
cisores politicos e aos reguladores desenvolverem uma abordagem coerente para regular
estas tecnologias e garantir as salvaguardas legais adequadas. Em segundo lugar, o quadro
legal que rege a conduta dos prestadores de servigos (PS) pode parecer insatisfatério, uma
vez que a aplicacdo voluntéria de tecnologias de detecdo de OCSEA depende destes e, mes-
mo quando incluidos em regimes com caracteristicas obrigatdrias como nos EUA, ndo se
exige que os PS procurem proativamente a OCSEA. A maioria dos paises conta com o envio
voluntdrio de comunicagdes as autoridades policiais e judicidrias, pois os volumes de dados
envolvidos inviabilizam na prética, os pedidos oficiais obrigatérios. Consequentemente, a
atual auséncia de um quadro orientado para o interesse publico, que permita aos agentes
do setor privado participarem em praticas destinadas a responder eficazmente aos desa-
fios colocados pela OCSEA, significa para estes agentes um enquadramento caracterizado
pela inseguranca juridica e, muitas vezes, fragmenta e duplica os esforcos para combater a
OCSEA.

Entendido como “um prestador de servigos de comunicagdes eletrénicas ou um servigo de
computacgdo a distancia” (18 USC § 2258E(6).

A lei federal dos Estados Unidos define “pornografia infantil” como “qualquer representagdo
visual de conduta sexualmente explicita envolvendo um menor (uma pessoa com menos de
18 anos de idade)”. O NCMEC opta por se referir a essas imagens como Material de Abuso
Sexual Infantil (CSAM) de forma a refletir com mais precisdo o que é retratado - o abuso sexual
e a exploragdo de criangas. Mais informag&es estdo disponiveis em: https://www.missingkids.org/
theissues/csam

Gerido pelo Centro Nacional de Criangas Desaparecidas e Exploradas. O Centro Nacional de
Criangas Desaparecidas e Exploradas (NCMEC) é uma empresa privada, sem fins lucrativos,
cuja missdo é ajudar a encontrar criangas desaparecidas, reduzir a exploragdo sexual infantil e
prevenir a vitimizagdo infantil. O NCMEC trabalha com familias, vitimas, setor privado, autori-
dades de aplicagdo da lei e com o publico para ajudar a prevenir os raptos de criangas, recupe-
rar criangas desaparecidas e presta servicos para dissuadir e combater a exploragdo sexual de
criangas. Ver secgdo 2.2.1, “Papel especifico do Centro Nacional para Criangas Desaparecidas
e Exploradas (NCMEC, EUA)”.

Os relatérios 2019 & 2020 por pais estdo disponiveis em https://www.missingkids.org/
gethelpnow/cybertipline.
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O objetivo deste documento é, por conseguinte, dar orientacdes aos Estados Membros (EM)
do Conselho da Europa (CoE) no sentido de se assegurar o respeito pelos direitos humanos
e pelo Estado de direito quando se utiliza tecnologia automatizada para detetar OCSEA. A
necessidade de tais orientagdes foi expressa durante a 30.2 reunido do Comité de Lanzaro-
te'" (CtL), tendo o Secretariado do CtL sido convidado a verificar da viabilidade de emisséo
de um parecer abrangente ancorado nos direitos humanos que abordasse as dimensées
acima referidas.'? Espera-se igualmente que a apresentacdo destas orientagbes sirva de con-
tributo para o trabalho da CE no sentido de uma proposta de solugao a longo prazo no verdo
de 2021,

Parte do contexto destas orientagdes teve como referéncia a discussao na Unido Europeia
sobre uma derrogacédo temporéria' ao n.° 1 do artigo 5.° e do artigo 6.° da Diretiva 2002/58/
CE (Diretiva e-Privacy),'” no que respeita a utilizacao voluntéria de tecnologias por prestado-
res de servicos de comunicagoes interpessoais independentes do nimero (NI-ICS), tal como
voz sobre protocolo da Internet (IP), servicos de mensagens e servicos de correio eletrénico
baseados na Web, para o tratamento de dados pessoais e outros para efeitos de combate
ao abuso sexual de criangas em linha. Embora reconhecendo os beneficios que um regime
obrigatorio poderia trazer em termos de clareza e certeza juridica, inclusive garantindo pro-
cessos transparentes, bem como o reconhecimento e apoio generalizados, este relatério
centra-se na prética da detecdo e de comunicacado voluntaria da OCSEA por parte dos PS,
principalmente com base em motivos de interesse publico, tal como descrito pelos quadros
juridicos aplicaveis. Como consequéncia dessa abordagem, a escolha das solu¢des tecnolé-
gicas analisadas neste documento também se limitou a esse contexto.

Tendo em contaeste contexto, éigualmenteimportante recordar que aterminologia utilizada
nosinstrumentos do CoE e daUnido Europeia (UE) nem sempre seencontraalinhada.Emespe-
cial, para efeitos do presente documento, importa salientar que as disposi¢des pertinentes da

https://www.coe.int/en/web/portal/home

https://www.coe.int/en/web/children/lanzarote-committee

Lista das decisGes tomadas pelo Comité de Lanzarote a 10 de dezembro 2020, (disponivel
em: https://rm.coe.int/list-of-decisions-30th-meeting-lanzarote-committee/1680a0bleb)

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fight-
ing-child-sexual- abuse-detection-removal-and-reporting-of-illegal-content-online_en

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52020PC0568

Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, rela-
tiva ao tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagdes
eletronicas (Diretiva relativa a privacidade e as comunicagBes eletrdnicas). Jornal Oficial da
Unido Europeia, L 201, 31/07/2002 P. 0037-0047, (disponivel em: https://eur-lex.europa.eu/
legal-content/EN/TXT/HTML/?uri=CELEX:32002L0058&from=EN).
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Diretiva “e-Privacy” se referem aos prestadores de “servicos de comunicacao eletrénica’, con-

ceito mais restrito do que o de um“prestador” utilizado na Convencédo de Budapeste (CB)."6"”

Da mesma forma, enquanto os conceitos de privacidade e protecdo de dados estao inti-
mamente ligados ao abrigo da Convencao Europeia dos Direitos Humanos (CHR),” a Carta
dos Direitos Fundamentais identifica-os como direitos separados. Esta distingdo reflete-se,
assim, no facto de a Diretiva e-Privacy assentar no direito a privacidade, enquanto o Regula-
mento Geral de Protecdo de Dados (GDPR)' assentar no direito a protecdo de dados. Estas
distingdes devem ser tidas em conta na leitura deste documento.

Como nota final, importa salientar que a questao do ambito extraterritorial das obriga-
¢bes positivas em matéria de combate contra a OCSEA néo é exaustivamente tratada neste
documento, uma vez que se trata de uma area de andlise especifica merecedora de um
parecer separado.

1.2. Metodologia

O presente documento baseia-se num conjunto de propostas individuais de um grupo de
peritos independentes convidado para esta tarefa pelo Secretariado do CoE: Liora Laza-
rus, Jean-Christophe Le Toquin, Manuel Aires Magrico, Francisco Nunes, Katarzyna Staciwa
(que também apoiou o perito principal), Gert Vermeulen e lan Walden, liderados por Linos
-Alexandros Sicilianos, ex-presidente do Tribunal Europeu dos Direitos Humanos. Quando
adequado, os seus respetivos contributos foram complementados com material publico
disponivel no momento da redacgdo, tais como informagdes provenientes de outras fontes
especializadas, como sejam empresas do setor privado, organizagdes e institui¢des publicas
e privadas.

O documento esta dividido em duas partes: a primeira centra-se numa visdo técnica geral
e contém uma explicacao sobre o papel atual da tecnologia para detecdo automética de
OCSEA, incluindo uma analise simplificada das solu¢des tecnoldgicas relevantes, bem como
exemplos da sua aplicacdo pratica. Na segunda parte, o documento apresenta uma pano-
ramica do quadro juridico relevante: descreve o debate em torno da proposta da CE sobre
uma derrogacdo temporaria a certas disposicdes da Diretiva e-Privacy, explica o conceito e
conduta de um “prestador de servicos’, e familiariza os leitores com as propostas de regula-
mentos relevantes, anunciadas no processo de consulta publica pela CE. Em seguida, cen-
tra-se nas obrigacdes positivas especificas em relacdo a OCSEA, em especial nas obrigacdes

https://www.coe.int/en/web/cybercrime/the-budapest-convention

Ver sec¢do 3.2.1, O conceito de “prestador de servigos”.
https://www.echr.coe.int/documents/convention_eng.pdf
https://eur-lex.europa.eu/eli/reg/2016/679/0j



https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.echr.coe.int/documents/convention_eng.pdf
https://eur-lex.europa.eu/eli/reg/2016/679/oj

relevantes desenvolvidas no ambito da jurisprudéncia do Tribunal Europeu dos Direitos do
Homem % (TEDH) e nas que decorrem das Convencdes do CoE: sobre a protecdo das crian-
cas contra a exploracdo e o abuso sexual (também conhecida como Convencdo de Lanza-
rote, (CL),%' sobre o cibercrime (também conhecida como Convencgédo de Budapeste, (CB) e
sobre a protecdo de dados? (também conhecida como Convencao 108+).

1.3. Descricdao do fenémeno

O fendmeno da exploracdo e do abuso sexual infantil (CSEA) estd em constante evolucgéo.
Atualmente, existem mais do que o dobro de tipos de CSEA quando em comparacao com
o final da década de 1990. Naquela época, comecaram a circular online cépias digitais de
imagens comerciais anteriores retratando criangas vitimas e provas de producédo familiar,
bem como alguns videos produzidos para fins de comercializagéo.

A adocéo de tecnologias de informacdo e de comunicacdo (TIC) no nosso dia-a-dia tem
ligado inseparavelmente os ambientes offline e online, nos quais as criancas podem, com
a maior facilidade, ser expostas a muitos perigos, tais como serem persuadidas a partici-
par em condutas sexualmente explicitas (reais ou simuladas), ser recrutadas ou coagidas
a participar em espetaculos pornograficos, ou forcadas a testemunhar situacées de abu-
so sexual ou atividades sexuais. Muitas criancas sdo vitimas de exploracdo e abuso sexual
em multiplas formas: sdo vitimas dos infratores que abusam delas de forma fisica e, simul-
taneamente, dos infratores que produzem, distribuem, exigem, encomendam, vendem
ou compram, trocam, descarregam ou transmitem conteudos relacionados com a explo-
racdo e o abuso sexual de criangas, ou através de quaisquer outras TIC, que suportam e
contribuem para a exploracdo sexual e o abuso sexual dessas criancas.® Uma pesquisa
realizada demonstrou claramente que as infragbes sexuais contra as criangas, incluindo
as facilitadas pelo uso das TIC, tém um impacto duradouro nas vitimas. Este &, especial-
mente, o caso, quando materiais como imagens e videos que retratam a vitima estdo em
circulagdo por muito tempo no Ciberespaco apés o abuso sexual fisico ter sido praticado.

https://www.echr.coe.int/Pages/home.aspx?p=home

https://www.coe.int/en/web/children/lanzarote-convention

https://www.coe.int/en/web/data-protection

Parecer interpretativo sobre a aplicagdo da Convengado de Lanzarote aos crimes sexuais con-
tra criangas, facilitados pela utilizagdo das tecnologias da informagdo e da comunicagdo (TIC),
adotada pelo Comité Lanzarote em 12 de maio de 2017, p. 5, (disponivel em: https://rm.coe.
int/t-es-2017-03-en-final-interpretative-opinion/168071cb4f)



https://www.echr.coe.int/Pages/home.aspx?p=home
https://www.coe.int/en/web/children/lanzarote-convention
https://www.coe.int/en/web/data-protection
https://rm.coe.int/t-es-2017-03-en-final-interpretative-opinion/168071cb4f
https://rm.coe.int/t-es-2017-03-en-final-interpretative-opinion/168071cb4f

As criangas sao revitimizadas pela circulagao continua de imagens relativas aos abusos so-
fridos. A tecnologia utilizada para identificar essas imagens é, consequentemente, essencial
para a sua protecdo. Uma vez que as autoridades responsaveis pela aplicacdo da lei, em todo
o mundo, sao confrontadas com uma quantidade esmagadora de CSAM online, a imple-
mentacdo de solugdes tecnoldgicas para combater eficazmente este fendmeno é necesséria
para uma resposta adequada ao desafio, em especial no sentido de conferir rapidez na prio-
rizacdo deste tipo de casos.

A prevencao e o combate bem-sucedidos a OCSEA exigem atualizacdo e capacidade de res-
postas constantes aos desenvolvimentos nesta area, facilitados especialmente pela utiliza-
¢do predominante das TIC em constante transformacdo. Um dos pilares de tal abordagem,
que é fundamental para a protecdo competente das criancas contra a OCSEA, no mundo
atual, é a adocao de solugdes tecnoldgicas adequadas a tal desiderato, que poderiam - de-
pendendo da sua escolha - apoiar ou ainda incluir a participacdo humana, ou substituir, em
certa medida, o fator humano em éreas especificas. No entanto, esta escolha deve ser feita
com o devido respeito pelos direitos fundamentais das criangas, tais como o direito a priva-

cidade ou a liberdade de expressao.




2. VISAO TECNICA GERAL

2.1. As trés principais familias de instrumentos de detecao automatizada de
exploragao e abuso sexual de criancas em linha*

A presente seccdo apresenta uma visao técnica simplificada sobre as principais tecnologias
automaticas que podem ser utilizadas para detetar a OCSEA. Para detetar automaticamen-
te conteldos e/ou comportamentos, sdo aplicéveis trés familias principais de tecnologias:
a mais rudimentar é designada File Hashing (FH), a categoria intermédia é a Visdo Compu-
tacional (VC) e a mais inovadora € a Inteligéncia Artificial (IA), incluindo o Deep Learning
(DL), que é o tipo mais avancado de inteligéncia artificial e que pode potencialmente lidar

com cenarios mais complexos.

O quadro apresentado a seguir apresenta uma visdo geral das trés principais familias de
detecdo automatica de contelddos e/ou comportamentos e explica a sua complexidade.

Ficheiro ----> Conteudo especifico naimagem ----> Comportamento pessoas

(Des)conhecido Contetido Conhecido ----> Contetido ou comportamento novo

Tecnologia consolidada? ----> Tecnologia em fase de investigacao

Qualidade Dados homogéneos de fontes fiaveis ----> Dados heterogéneos
. Visao computacional Inteligéncia Artificial
(imagens e videos) (Comportamentos & Pessoas)
File
Ti Ll Descritores Descritores Machine Deep
pos glob. lo Learning Learning

Simples Complexo

As questdes-chave em torno da escolha da tecnologia séo definidas tendo em conta os ob-
jetivos e 0 ambiente para o qual vai ser utilizada. Estas questdes sdo as seguintes:

e Fator relacionado com o objetivo - o que é que precisa de ser dete-
tado: um ficheiro, um conteiddo ou uma pessoa? Por exemplo, iden-
tificar um ficheiro conhecido descrito como «csaml.jpg» € uma ativi-
dade de pesquisa elementar quando comparada com a atividade de

identificacdo de uma pessoa através de tecnologias de reconhecimento facial;

A visao grafica geral | sobre tecnologias de dete¢do de conteudos visuais em imagens e
videos é anexada ao presente documento no anexo.



* Fator conexo (des)conhecido - o que é que deve ser detetado: o conteddo e/ou o
comportamento, conhecido ou desconhecido? A tarefa mais dificil ndo é procurar
conteudo conhecido, é detetar conteidos e/ou comportamentos anteriormente
invisiveis, ou seja, a distribuicdo de CSAM que nunca antes foi observado ou a de-
tecdo de casos de um adulto que alicia uma crianca. Por exemplo, um prestador de
servicos ou um prestador de servicos cuja atividade consista no armazenamento de
informacdes prestadas por um destinatario do servico (hosting) de uma rede social,
tanto pode decidir detetar o CSAM de forma reativa ao receber uma notificacédo,
como pode agir proativamente analisando todo o contelido armazenado nos seus
servidores. A tecnologia de detecdo em ambos os casos permanece a mesma;

* Fator de maturidade - a tecnologia de detecdo esta consolidada ou em fase de
investigacdo? Uma tecnologia consolidada pode ser definida como estével, bem
documentada e testada ao longo dos anos; neste caso, a tecnologia é mais facil de
compreender e de regulamentar e os seus resultados serdo muito mais previsiveis;

* Fator de qualidade - quao fidvel é a base de dados de referéncia? A tecnologia de
detecdo automatica muitas vezes depende de um conjunto inicial de dados: quanto
mais fidvel for a base de dados de referéncia, melhor serd a compreensao da sua
eficiéncia.

2.1.1.File Hashing

O file hashing é baseado num algoritmo matematico, onde um ficheiro é reduzido a uma
assinatura, ou seja, 3CBCFDDEC145E3382D592266BE193E5BE53443138EE6AB6CAOIFF-
20DF609E268.% Esta tecnologia ajuda a detetar um ficheiro idéntico e é capaz de consultar
grandes conjuntos de dados de assinaturas com recursos de computacdo limitados. Esta
tecnologia, porém, ndo é compativel com altera¢des: a modificacdo de um bit ou de um
pixel vai gerar uma assinatura diferente e ndo ha maneira de entender se os dois ficheiros
sdo idénticos ou ndo. Por vezes, afirma-se que este tipo de file hashing néo gera falsos positi-
vos, porquanto duas imagens diferentes ndo podem ter a mesma assinatura. A ser verdade,
isso seria benéfico nas investigagcdes e nos processos judiciais, principalmente quando as
provas se baseiam apenas em hashes sem revisdo humana. No entanto, ja se defendeu a
possibilidade minima de dois ficheiros diferentes poderem resultar numa tnica imagem, o
denominado fenémeno de “vulnerabilidade de colisdo"*

https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.utility/get-
filehash?view=powershell-7.1

https://en.wikipedia.org/wiki/MD5#Collision_vulnerabilities and https://en.wikipedia.org/

wiki/SHA-1
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https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.utility/get-filehash?view=powershell-7.1
https://en.wikipedia.org/wiki/SHA-1
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Os algoritmos mais frequentes sdo o MD5 e o SHA-1 adotados por muitas agéncias respon-
sdveis pela aplicacdo da lei, por empresas e por algumas linhas diretas de denuncia, como
CyberTipline (EUA), Internet Watch Foundation (IWF) (UK)?” Expertisebureau Online Kinder-
misbruik (EOKM) (NL)® and Point de Contact® (FR).

2.1.2. Visao Computacional

Nesta categoria serdo analisados dois modelos de técnicas: descritores globais e descrito-

res locais.

Descritores globais

A tecnologia do descritor global é baseada num processo em que a imagem é transforma-
da numa grade e, em seguida, cada quadrado da grade é traduzido numa assinatura. Esta
tecnologia procede a comparacao de imagens idénticas e pode também detetar as mesmas
imagens ligeiramente recortadas (até 20%). Porém, ndo reconhece imagens significativa-
mente modificadas: rodadas, viradas, alongadas, ampliadas, recortadas em mais do que
20%, inseridas noutraimagem ou video, etc. Os algoritmos mais frequentes sao as seguintes:
PhotoDNA (Microsoft),* pHash (open source)®' e TMK PDQF (Facebook).3? A tecnologia as-
sente em PhotoDNA é utilizada por algumas linhas de dentincia, como sejam a CyberTipline,
Cybertip, IWF, bem como a EOKM e os seus parceiros.

Descritores locais

Esta tecnologia mede o numero de pormenores partilhados entre 2 imagens ou videos,
identificando pormenores com fortes semelhancas. Reconhece imagens, mesmo aquelas
significativamente modificadas: rodadas, viradas, alongadas, ampliadas, cortadas em mais
de 20%, inseridas noutra imagem ou video. E também possivel procurar uma correspon-
déncia exata ou parcial. Como opcao, é possivel reconhecer o conteido na imagem ou vi-
deo: o mesmo edificio, a mesma sala, 0 mesmo objeto, a mesma imagem inserida noutra

imagem ou video. O que pode ser considerado como limitacdo é o facto de ser baseada

https://www.iwf.org.uk/

https://www.eokm.nl/

https://www.pointdecontact.net/
https://www.youtube.com/watch?v=NORISXfcWlo
https://www.phash.org/

https://about.fb.com/news/2019/08/open-source-photo-video-matching/
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num algoritmo qualificado cujo processamento em escala pode ser complexo. O algoritmo
mais frequente é o SIFT (dominio publico) processado pela empresa tecnolégica Videntifier
3 (patenteada). Entre os que utilizam esta tecnologia estdo a INTERPOL,* o Facebook (para
direitos de autor) e algumas linhas diretas de denuincia, como a CyberTipline (para videos)
ou a Point de Contact.

Identificacao de videos

Os principios acima descritos (FH, CV utilizando descritores globais e CV utilizando descri-
tores locais) aplicam-se a identificacdo de videos. No entanto, a principal diferenca entre
a identificacdo de imagens e videos é que esta uUltima abordagem tecnoldgica é extrema-
mente exigente em recursos computacionais. Se o algoritmo e o sistema da base de dados
nao forem projetados para a maxima eficiéncia, a tecnologia de detegao pode funcionar em
pequena escala, mas nao funcionara no caso de grandes volumes de dados.

O fluxograma apresentado a seguir explica a solucdo de video PhotoDNA da Microsoft com
base em descritores globais.**

2.1.3. Inteligéncia Artificial

A terceira, e até a data, tecnologia menos utilizada, mas ao mesmo tempo a mais promissora
na luta contra a OCSEA, é a inteligéncia artificial (IA). Esta tecnologia foi desenvolvida na
década de 1950 e desde entédo evoluiu na década de 1980 com a Machine Learning, onde os
algoritmos podem ser “treinados” a partir de conjuntos de dados. Desde a década de 2010
que envolveu outro subconjunto de capacidades que é a denominada Deep Learning.>

http://www.videntifier.com/

A Organizacdo Internacional da Policia Criminal (INTERPOL). E gerida pelo Secretario-Geral,
e é composta por policias e civis. Tem uma sede em Lyon, um complexo global de inovagdo em
Singapura e varios escritorios satélites em diferentes regides.

https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-
used-to-fight- online-child-exploitation/

https://master-iesc-angers.com/artificial-intelligence-machine-learning-and-deep-learn-
ing-same-context- different-concepts/
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O quadro apresentado a seguir da uma visdo geral simplificada das trés familias de IA.

Solucao video PhotoDNA

Utilizando uma solugdo tecnolégica PhotoDNA para imagens e aplicando-a a quadros-chave de um video

« Imagens PhotoDNA existentes, de assinatura digital tnica
« A Internet Watch Foundation estd a criar mais hashes, especificamente de videos

Video de ex-
ploragao infantil
identificado pelo
Centro Nacional
para as Criangas
Desaparecidas ou
Exploradas ou out-
ras fontes fidveis

&

37

2

PhotoDNA cria
uma assinatura
digital Gnica
(hash) de quad-
ros-chave selecio-
nados no video

Partir o video para
rever os quad-
ros-chave e criar
hashes — usar o
PhotoDNA para
reduzir a verificagao
do niimero de
quadros

5462111487648...

Hashes de imagens
mas conhecidas
sao comparadas
com as hashes dos
quadros-chave

As correspondén-
cias podem entao
ser revistas manual-
mente por agentes
com treino de resil-
iéncia neste tipo de
contexto - podem
ter de visualizar s6
imagens e ndo o
video

ia artificial

9

Processo de revisao
de CSAM
Correspondéncia
confirmada:

* Relatério da Cy-
berTipline

* Suspensao da
conta

* Remogéo de con-
teudo

* Criacao e partilha
de todos os tipos
de hashes

Imita a inteligéncia ou o padrao de comportamento
dos humanos ou de outra entidade viva

Machine Learning (Apr

atica)

Uma técnica através da qual o computador pode
“aprender” com os dados, sem utilizar uma série
complexa de regras diferentes. Esta abordagem baseia-se
principalmente na formagao de um modelo a partir de
um conjunto de dados

Deep Learning

Uma técnica para aplicar a aprendizagem automatica
(machine learning), inspirada pela prépria rede de
neurénios do nosso cérebro

Como a IA imita o cérebro humano, a sua utilizacdo pode vir a gerar computadores capazes

de detetar, por conta propria, situagdes de OCSEA e de as comunicar as autoridades com-

https://en.wikipedia.org/wiki/Deep_learning#Deep_learning_revolution




petentes. No entanto, a regulacdo do uso da IA constitui, neste momento, um vasto e com-
plexo campo de pesquisa, que requer mecanismos diferentes dos utilizados para controlar a
tecnologia CV.3® Dois elementos devem ser considerados aqui:

* Qualidade do conjunto de dados - referimo-nos a origem do conjunto de dados
em termos de metodologia da sua construcdo, ou seja, se envolveu a recolha de
conversas publicas ou privadas, quais as organizacdes que estdo envolvidas, ou se
foi a industria ou as autoridades de aplicacdo da lei a reunir e gerir, e de que forma,
este conjunto de dados?

* Caracteristicas do conjunto de dados — aqui sao analisadas questées como quais
os conteudos em andlise, apenas conversas de texto ou meta-dados, tais como a
duracao e frequéncia de comunicagées, qual o idioma escolhido para o conjunto de
dados, a existéncia de qualquer outra informagao contextual incluida, como pode
ser a data de criacdo da conta, a atividade da conta de utente, ou o uso de uma VPN
para configurar uma conta.

2.1.4. Implicagdes para este relatério

O desafio critico reside na identificacdo de meios de detecao de casos de OCSEA que sejam
0 menos restritivos possiveis, de forma a proteger efetivamente as vitimas. Responder a este
desafio requer uma compreensdo muito precisa do objetivo e do ambiente para os quais
uma determinada tecnologia é selecionada.

Os seguintes elementos podem ser Uteis na orientagdo deste processo:

* Complexidade do objetivo - a atividade de detecdao de uma imagem idéntica pre-
viamente conhecida é menos complexa do que procurar imagens semelhantes. De-
tetar imagens semelhantes associadas a uma imagem conhecida, ou seja, retratar a
mesma cena do crime, é menos complexo do que detetar a mesma pessoa. Quanto

mais desafiante for o objetivo, mais complexa serd a tecnologia envolvida;

* Complexidade da tecnologia - é possivel aplicar tecnologias complexas a objetivos
simples, sendo possivel utilizar a tecnologia de deep learning para procurar imagens
idénticas, ainda que também pudessem ser utilizadas solu¢des menos complexas

nesses casos;

* Consolidacdo da tecnologia - quando se trata de definir salvaguardas, uma tec-
nologia bem testada, bem documentada e estavel é a escolha mais segura para os

https://www.forbes.com/sites/cognitiveworld/2020/05/23/towards-a-more-transparent-
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decisores politicos. E mais dificil definir o nivel adequado de salvaguardas no caso de
tecnologias que estdo na fase inicial de desenvolvimento;

¢ Complexidade do ambiente - o contexto da implantagao tecnoldgica é significa-
tivamente importante, porquanto as salvaguardas vao depender de fatores chave.
Estes estédo relacionados com: o publico-alvo do servico, ou seja, por exemplo, des-
tinado apenas a criangas, profissionais, publico em geral, ou adultos; a utilizacdo da
tecnologia em ambientes publicos ou privados; a localizacdo geogréfica e o quadro
legal aplicavel nesse local.

2.2. Exemplos praticos da utilizacdo de tecnologia automatizada para dete-
tar a exploracao e o abuso sexual de criancas em linha

Como ja referido a utilizacdo da tecnologia depende, em grande medida, do objetivo que se
visa alcancar. No que se refere as formas conhecidas de OCSEA, a principal distin¢do reside
na questao de saber se conteddos, como o CSAM, e/ou comportamentos, como o aliciamen-
to, sdo visados, bem como se a tecnologia é utilizada como uma medida proativa (preven-
¢do) ou como uma medida reativa (dete¢ao).

O quadro apresentado a seguir resume e simplifica a aplicabilidade das solu¢ées tecnolé-
gicas anteriormente explicadas, suscetiveis de aplicagdo as principais formas de OCSEA. Tal
mostra que a mesma série de solugdes tecnoldgicas se encontram disponiveis quer para a
previsdo, quer para a detecdo das principais formas de OCSEA. A sua escolha deve basear-se
numa avaliacdo cuidadosa sobre qual de entre as tecnologias disponiveis é a mais eficiente
para a finalidade considerada. A titulo de exemplo, no caso de se procurar a disponibilidade
em linha do CSAM, verificamos que todas as trés familias de ferramentas de detecao auto-
matizadas sao aplicaveis: FH, CV e IA. No entanto, o seu modo de aplicagdo pode diferir sig-
nificativamente, tendo em consideracdo os diferentes objetivos que se pretendem atingir.



Prevencao Detecao

File Hashing File Hashing
Disponibilidade Viséo Computacional, como Visdo Computacional, como
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pelas criancas meta-dados, conteudo visual) meta-dados, conteudo visual)

File Hashing, File Hashing,
Coercao e extorgéo Viséio Computacional, como PhotoDNA | Visao Computacional, como PhotoDNA

sexual Inteligéncia Artificial, como a Inteligéncia Aﬂ_ifipial, como a
ferramenta anti aliciamento (texto, ferramenta anti aliciamento (texto,
meta-dados, conteudo visual) meta-dados, conteudo visual)

File Hashing
Visdo Computacional (baseada em
. descritores locais) pode ajudar a Visdo Computacional (baseada em
Abuso de criangas identificar uma cena de crime dedscriuf)res locais) podg ajudar a
3 distanci i uarto ou edificio conhecido identificar uma cena de crime
a distancia e ao vivo 8 ) (quarto ou edificio conhecido)
Inteligéncia Artificial . . o
(texto, metadados, conteudo visual) Inteligéncia Atrtificial
(texto, metadados, conteudo visual)

2.2.1. Atividades orientadas para o conteudo

Associacao Internacional de Linha Diretas da Internet (INHOPE)

Um bom exemplo do uso das tecnologias FH e CV é a atividade da Associacao Internacional
de Linhas Diretas de Denuncia da Internet (INHOPE), criada em 1999. A INHOPE é atualmen-
te composta por 47 linhas diretas de denuncia, que operam em 43 paises. Cada linha direta
permite que o publico comunique anonimamente material online que suspeite ser ilegal,
com foco no CSAM*,

39 A descricdo deste processo baseia-se no relatério INHOPE 2020, (disponivel em: https://
inhope.org/media/pages/the-facts/download-our-whitepapers/c16bc4d839-1620144551/inhope-

annual-report-2020.pdf).
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A fim de recolher, trocar e classificar as comunicagées do CSAM, as linhas diretas de denun-
cia utilizam uma plataforma segura chamada“l see Child abuse material” (ICCAM)*° que tam-
bém disponibiliza tecnologias de hashing de imagem/video/impressédo digital e de rastreio.
Quando uma linha direta recebe uma denuncia do publico, o analista da linha direta avalia
o material reportado e, se ficar estabelecido que h& material ilegal nessa pagina, o Uniform
Resource Locator (URL)*' é inserido no ICCAM, cuja principal caracteristica é a automacdo. O
sistema entdo rastreia todas as informacées encontradas nesse URL, atribui um valor hash a
cada imagem/video e rastreia a localizacdo da sua hospedagem. O valor de hash é compa-
rado com as listas de hash existentes na base CSAM (ilegal, a nivel internacional, de acordo
com os critérios da INTERPOL),*? e com o CSAM nacional (de acordo com a legislagdo nacio-
nal do pais que recebe e do pais de armazenamento) e identifica material Unico/ja classifi-
cado. Se o conteudo for Unico (ndo encontrado numa lista de hash), o analista pode entdo
classificar cada imagem rastreada/video separadamente como: base de referéncia (baseli-
ne), ilegal ou ndo ilegal a nivel nacional.

A plataforma ICCAM foi desenvolvida pela INHOPE e pela Ziuz Forensics com financiamento
da Comissdo Europeia no ambito dos programas do Mecanismo Internet Mais Segura e Inter-
ligar a Europa. Permite a colaboragdo de vdrias partes interessadas entre as linhas diretas, as
agéncias de aplicagdo da lei (particularmente a INTERPOL) e a industria.

URL é uma referéncia a um recurso web que especifica sua localizagdo numa rede de com-

putadores e um mecanismo para recupera-lo. Um URL tipico pode ter a forma: http://www.
example.com/index.html.

O sistema de bases de referéncia permite que os agentes dos setores publico e privado
reconhegam, comuniquem e removam material conhecido de abuso sexual de criangas das
suas redes. Podem fazé-lo verificando imagens e videos na lista da INTERPOL, que contém
as «assinaturas digitais» de algumas das piores imagens e videos de abuso de criangas. Para
serem incluidas na lista de base de referéncia, as imagens e videos de abuso infantil devem
ser reconhecidos como tal por uma rede especializada de investigadores e satisfazer critérios
especificos em termos de gravidade do conteldo da imagem, por exemplo, aqueles que se
acredita apresentarem criangas com idade igual ou inferior a 13 anos. Os critérios rigorosos
garantem que a lista de bases de referéncia se refere apenas a imagens e videos que seriam
considerados ilegais em qualquer pais. Mais informagdes estdo disponiveis em : https://www.
interpol.int/Crimes/Crimes-against-children/Blocking-and-categorizing-content.
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O fluxograma apresentado a seguir mostra os cendrios mais comuns do processo de remo-

¢ao de CSAM.

O contetido no URL
néo foi considerado ilegal

Enviado a autoridade
responsavel pela aplicacao
da lei para fins
de documentagao

Nenhuma agéao adicional

Quando classificados, se as
imagens e os videos estao
hospedados no mesmo pais, o
analista notifica as autoridades
nacionais da aplicagao da lei e os
fornecedores da hospedagem

Se nao houver linha direta no
pais de hospedagem, ndo ha
um analista para confirmar a
ilegalidade e enviar a notificagao
para as autoridades nacionais
de aplicagao da lei e para os
fornecedores da hopedagem

O conteuido ndo
é removido da internet

(em alguns casos)

a linha direta recetora envia
diretamente uma notificacao
ao fornecedor de hospedagem
no pais de hospedagem

O publico encontra
CSAM online

URLs s@ao comunicados
aLinha Direta

A linha Direta analisa a ilegali-
dade do contetuido e acordo com
a lei internacional e nacional

A Linha Direta envia a comuni-
cacgao ao Conselho de Classifi-
cacao ou Autoridade responsa-
vel pela aplicagao da Lei, para
confirmar a ilegalidade

O conteuido no URL é avaliado
como CSAM pelo analista da
Linha Direta

O analista da Linha Direta
insere o URL no ICCAM

Se o conteudo é tinico
(ndo encontrado numa lista de
hashes), o analista classifica
cada imagem/video rastreado
como linha de referéncia,
nacional ou néoilegal

Quando classificado,
ICCAM envia as imagens
e videos ilegais (linha de
referéncia ou nacional) a linha
direta do pais de hospedagem

0 analista do pais de hospe-
dagem confirma a ilegalidade

Todas as imagens e videos classificados
ilegais, como linha de referéncia ou
nacional, sGo enviados a INTERPOL para
inser¢do na base de dados internacional
sobre a Exploragao Sexual de Criangas
(ICSE), para fins de identificagdo da
vitima e do infrator.

ICCAM rastreia todas as
imagens/videos encontrados

e rastreia a localizacao
de hospedagem

O valor hash é comparado com
as listas de hashes existentes
na base CSAM, e com o CSAM
nacional (pais que recebe e o

pais de hospedagem) e
identifica material Gnico/
material ja classificado

Se ja esta classificado,
0 CSAM é enviado a linha
direta do pais anfitrido através
do ICCAM

Os analistas no pais de hospe-
dagem notificam a Autoridade
Nacional responsavel
pela Aplicagéao da Lei

Os analistas da linha direta do
pais de hospedagem notificam o
fornecedor da hospedagem para

remogao do contetido

O contetido é removido
da internet,
O relatério é fechado




Este processo automatizado reduz tanto a quantidade de CSAM a que os analistas estao
expostos, como a duplicacdo de trabalho. Por exemplo, em 2020, as comunicacdes feitas
para a linha direta dos EUA, CyberTipline, incluiram 33,6 milhdes de imagens, das quais 10,4
milhdes eram Unicas (utilizando CV com base em descritores globais), e 31,6 milhdes de
videos, dos quais 3,7 milhdes eram Unicos (usando CV com base em descritores locais).**
Como relatado pela INHOPE, 60% de todos os URLs avaliados pelas linhas diretas de denun-
cia INHOPE, em 2020, provinham de material previamente avaliado, o que significa que o
mesmo conteuldo esta a difundir-se e a ser repetidamente reportado .*

Na maioria dos casos, a linha direta de rece¢do informa as autoridades policiais e/ou judi-
Cidrias e emite uma Ordem de Aviso e Remog¢do® ao prestador responsavel pelo armaze-
namento em causa, no caso de se concluir pela ilicitude do material que se encontra con-
servado em determinado servidor. Todas as imagens e videos assinalados como bases de
referéncia, classificadas ilegais a nivel nacional sao disponibilizados a INTERPOL através de
um portal ICCAM especificamente concebido para esse efeito. Consequentemente, a INTER-
POL descarrega este material e transfere-o para inclusdo na base de dados internacional de
imagens de exploracao sexual infantil (ICSE Database).*

Uma das principais caracteristicas dos processos acima descritos é o nivel de conheci-
mento dos analistas da linha de denudncia, que avaliam a ilegalidade do conteudo repor-
tado e decidem pela insercdo da dentincia no ICCAM - concluindo-se que o conteido em
causa é unico e original (ou seja, ndo se encontra incluido numa lista de hash) - classifica
cada imagem rastreada/video como base de referéncia, nacional, ou ndo ilegal. Esta tarefa
acarreta uma grande responsabilidade, pois se o conteudo for incorretamente classificado
vai servir de referéncia para futuros controlos cruzados, podendo potencialmente resultar
numa série de falsos positivos. Algumas das linhas diretas de denuncia da INHOPE, como
por exemplo, o IWF utiliza o método de verificacdo dos “trés pares de olhos’, através do

https://www.missingkids.org/gethelpnow/cybertipline
Relatério da INHOPE de 2020, p. 28.

Uma ordem de aviso e de remogdo (como explicado no relatério de 2020 da INHOPE) é um
procedimento que solicita a um prestador de armazenamento no servidor (HP) ou motor de
busca que remova ou desative imediatamente o acesso a informacGes ilegais, irrelevantes ou
desatualizadas alojadas nos seus servigos. As linhas diretas de denuncia da INHOPE enviam
ordens de aviso e de remogao para as HP quando um membro do publico lhes envia um URL
contendo imagens e videos ilegais retratando o abuso e a exploragdo sexual de criangas.

A base de dados de imagens e videos da International Child Sexual Exploitation (ICSE) é
uma ferramenta de informagao e investigacdo, que permite que investigadores especializados
de mais de 60 paises partilhem dados, sobre casos de abuso sexual de criangas. A base de
dados evita a duplicagdo de esforgos e poupa tempo permitindo aos investigadores saber se
uma série de imagens ja foi descoberta ou identificada noutro pais, ou se tem caracteristicas
semelhantes as de outras imagens. Possui mais de 2,7 milhGes de imagens e videos e ajudou a
identificar 23.500 vitimas em todo o mundo. Mais informagdes estdo disponiveis em: https://
www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-da-
tabase.
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qual trés analistas treinados analisam cada imagem e avaliam-na antes de uma imagem

de hash ser incluida na lista.*”

O papel especifico do Centro Nacional para Criancas Desaparecidas e Explo-
radas (NCMEC, EUA)

A lei federal dos EUA exige que os PS baseados nos EUA reportem situagdes de aparente
CSAM de que tenham conhecimento nos seus sistemas a CyberTipline do NCMEC.* Até ao
momento, mais de 1.400 empresas estdo registadas para reportar a CyberTipline do NC-
MEC.* Estas comunicagdes sao vitais para ajudar a remover imagens de criangas em situa-
¢bes adversas e para impedir mais vitimizagao.

Em 2020, a CyberTipline recebeu mais de 21,7 milhées de denuncias, o que representa um
aumento de 28% em relacdo a 2019 (16,9 milhdes em 2019). Enquanto a maioria destas co-
municag¢des (21,4 milhdes) foi obtida a partir de PSE (prestadores de servigos externos), 303
299 provieram do publico, mais do que duplicando os nimeros de 2019 (150 667 comunica-
¢bes).>® Tal como sugerido pelo NCMEC, um maior nimero de comunicag¢des pode ser indi-
cativo de multiplos fatores, incluindo um ndmero maior de utilizadores numa plataforma ou
de quéo robustos sao os esfor¢os de um PSE para identificar e remover contetido abusivo.”

Ha mais de 30 empresas com acesso a plataforma do NCMEC, que contém mais de 7,1 mi-
Ihdes de hashes CSAM neste momento. A IWF>2 e o Canadian Centre for Child Protection
também facultam uma lista de hashes (via plataforma hash do NCMEC) para empresas sedia-
das nos EUA. Como exemplo, indica-se que sé a lista de hash do NCMEC contém 3,5 milhdes
de imagens e 385.000 videos. As proprias empresas também criam listas de hash CSAM, que
partilham entre si (através de uma plataforma que o NCMEC disponibiliza). Este processo
significa que o CSAM é frequentemente identificado e removido antes de o publico ou de as
linhas diretas de dentncia terem conhecimento disso. O NCMEC néo utiliza o ICCAM nestes
casos porque o conteudo ja foi removido da internet.

https://annualreport2020.iwf.org.uk/tech/keyservices/hash
18 U.S.C. § 2258A

https://www.missingkids.org/theissues/csam#bythenumbers

https://www.missingkids.org/gethelpnow/cybertipline
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O fluxograma apresentado em baixo mostra os cenarios mais comuns do processo de comu-

nicacdo e de partilha de ficheiros hash da CyberTipline

RELATORIO SOBRE O PROCESSAMENTO E PARTILHA
DE IMAGENS DIGITAIS UNICAS DA CYBERTIPLINE

Plataforma atua- Ficheiros de
lizada de parti- Iha de hashes,

Ficheiros rece-
bidos e revistos
visualmente

Relatério acessivel
as autoridades de localizad. I
aplicacao da lei Iha de hashes °‘ae:|aprg:ape B

Relatério da « Ficheiros comu- + NCMEC pode fazer * Ficheiros comu- + A empresa localiza
Cybertipline iniciado nicados a empresa, uma analise adicional nicados a empresa, ficheiros no servico,
pela empresa devido revistos por analistas para localizar comu- visualmente idénti- utilizando vérias
auma variedade de e marcados por con- nicagdes conexas €os, sdo automatica- tecnologias de
fatores, incluindo tetido e contexto prévias e informagoes mente adicionados correspondéncia
partilha de listas de fontes abertas alista de partilha
de imagens digitais * Imagens e videos de hashes, através + A empresa pode
Unicas, esforgos pro- elegiveis para a * Ajurisdigdo é de- de tecnologia de rever os ficheiros
activos, comunicagdes iniciativa de partilha terminada através da correspondéncia de para determinar o
dos utilizadores/ de hashes, localizados analise do relatério imagens/videos

P o Son protocolo de comu-
publico, etc. e adicionados as listas nicacio

de partilha de hashes * Orelatério fica * Hashes de imagem

Relatdrio da da ONG acessivel as autori- e video acessiveis at-

Cybertipline recebido dades de aplicagao ravés da plataforma * Aempresa pod.e
pelo NCMEC  Relatério do Cyber- dalei de partilha de hashes comunicar ficheiros
tipline categorizado da ONG einformacao .

Informagéo do por tipo de contetido sobre o contetdo ao
relatorio revista e representado « As empresas NCMEC através da
assinalada como podem usar a lista Cybertipline
prioritaria da ONG (para além

de outras) nos seus

servigos

—

Servico de Verificacdo de Hash - Expertise Bureau Online Kindermisbruik
(EOKM, Paises Baixos)

Um outro exemplo da utilizagdo da tecnologia descrita é retirado da experiéncia da linha de
denuncia dos Paises Baixos, gerida pelo Escritério de Especializagao sobre Abuso de Meno-
res Online, o EOKM. Desde 2019, o EOKM oferece um servico de verificacao de Hash (HCS),
que inclui uma base de dados de milhées de hashes de imagens que envolvem a explora-
¢ao sexual de criancas. Através da utilizacdo de uma plataforma eletrénica os utilizadores
podem verificar imagens na base de dados e ver se existe algum registo deles préprios. Em
2020, o HCS verificou 18,2 bilhdes de imagens, o que gerou cerca de 7,4 milhdes de resulta-
dos (hits).>® Gragas a esta verificagdo, as empresas de armazenamento de dados consegui-
ram exclui-las dos seus servidores.

Tal como sugerido pelo EOKM, os nimeros sao elevados porque muitos utilizadores come-
caram por querer verificar todas as suas imagens de uma sé vez. As expectativas vao no sen-
tido de que o nimero de imagens verificadas diminuira no futuro. No entanto, porque novos
utilizadores se continuam a ligar ao HCS, é dificil fazer previsdes definitivas nesta fase.>*

Relatério do EOKM 2020, p. 10, (disponivel em:
https://www.eokm.nl/wp-content/uploads/2021/04/EOKM-Jaarveslag-2020-DEF-ENG.pdf).

Ibid.
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No decurso de 2021, o EOKM langara dois novos projetos: o primeiro projeto visa adquirir
mais informagdes sobre o nimero de resultados (hits) que obtém. Como estes sdo hashes
em vez de imagens reais, sdo atualmente incapazes de analisar suficientemente o tipo de
imagens que encontram, e assim dados mais precisos irdo ajudar a obter respostas melho-
res. O segundo é um projeto piloto com Web-IQ>*, destinado a analisar como o efeito do ser-
vidor de verificacdo hash difere entre as partes que estdo ligadas e as partes que nédo estao.

O seguinte fluxograma explica a funcionalidade do HCS:

EOKM Dutch Hotline INHOPE

file /image upload Management
Usage statistics
Web Hosting Providers Hash Check
Service
Salted hash list

Hash Check integrated
into upload process

- 585120083 180287 7e
- 0c2463b431150c834a
= 2118301357 eafb8bat
- cf830135700fB0C 154
- 2850061 5acB3t4as21d

for |u:|o-o - 36086084 700d1 3c5608
Pertorm hash checks for file /
Call Hash Check image uploads
service
Hosting Hosted on secure servers
Delivery of saited hashes
to Hash Check Service
Other hash
list providers
Salted hash list
- SAB5ROOME3 18328770
Supported by - 0c2463b83115cB3%a
- 21018381357 eefbBbdf
Dutch Ministry of Justice and Security
PULITIE
Dutch Public Prosecution Office

Internet Watch Foundation (IWF, UK)

A IWF adotou uma outra abordagem para a utilizacdo da tecnologia em causa, partilhando,
em vez de oferecer um servico de verificacdo de hashes, a Lista Hash da IWF, sob licenca, com

https://web-ig.com/
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os membros da IWF. Para tornar a sua utilizacdo mais facil para as empresas de tecnologia,
cada imagem em hash é classificada de acordo com os padrdes internacionais, para que as
empresas tenham confianca nos dados que lhes sdo fornecidos. A IWF desenvolveu uma
maneira eficiente de classificar os hash de milhdes de imagens de abuso sexual de criangas:
uma ferramenta de classificacdo de imagens, que também elimina a duplicacdo de hashes
e imagens. Isso significa que também pode incorporar hashes ou imagens de outras orga-
nizagdes e automaticamente eliminar a duplicacdo de hashes existentes no sistema. Esta
solucédo poupa ainda tempo e dinheiro, salvaguardando o bem-estar dos analistas que, de
outra forma, teriam de ver imagens de abuso sexual de criangas, caracterizadas por serem de
extrema violéncia para a satide psicoldgica e emocional dos analistas.>

Nos ultimos anos, registou-se um aumento dos esforcos de pesquisa nesta area, desenvolvi-
dos de forma proativa pelas linhas diretas de dentncia, sempre que a jurisdicdo nacional o
permite. No entanto, é preciso notar que, embora as comunicag¢des publicas levem predo-
minantemente a descoberta de material anteriormente desconhecido, a pesquisa proativa
apoia predominantemente a remocdo de material jd conhecido, que continua a reaparecer
na internet.”’

Na rede INHOPE, apenas a IWF pesquisou proativamente CSAM online, em 2020.% Tal foi
possibilitado pela criacdo de um web crawler inteligente®, carregado com mais de 566.000
hashes de imagens conhecidas de abuso sexual de criangas, que foi desenhado para navegar
metodicamente em dreas-alvo da internet. De entre um conjunto de ferramentas projetadas
para encontrar, remover e interromper a disponibilidade de material de abuso sexual de
criangas o crawler é usado como tética operacional, de forma a produzir comunicagdes proa-
tivas para os analistas da IWF e verificar os dominios de um nimero crescente de membros
proprietarios de registo de dominio, que estdo empenhados em tomar medidas preventi-
vas para impedir que haja abuso nos seus servicos. As estatisticas mostram que a pesquisa
proativa conduz a identificagdo de um nimero substancialmente maior de CSAM. Em 2020,
rastrearam-se quase 42 milhdes de paginas web e mais de meio bilhdo de imagens. A busca

Relatério da IWF de 2020, (disponivel em: https://annualreport2020.iwf.org.uk/tech/key-
services/hash).

‘Study on framework of best practices to tackle child sexual abuse material online’, (“Estudo
sobre o quadro das melhores praticas para combater o abuso sexual de criangas em linha”),
realizado para a Comissdo Europeia pelo ICF S.A, Wavestone and Grimaldi Studio Legale, p.
5, (disponivel em: https://www.researchgate.net/publication/343813142 Study on_Fra-
mework of best practices to_tackle ch ild_sexual abuse_ material online EXECUTIVE
SUMMARY_English).

Relatério da INHOPE 2020, p.33.

https://annualreport2020.iwf.org.uk/tech/new/crawlers
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proativa resultou em 154.311 comunicagdes avaliadas, igual a 52% do numero total de co-
municag¢des da IWF.€

Um outro exemplo de inovagdo nesta drea encontra-se no Projeto Arachnid,®' a funcionar
desde 2016, no Canada. A plataforma determina que um URL especifico contém CSAM ao
comparar a média exibida no URL com uma base de dados de assinaturas digitais conheci-
das, que foram primeiro avaliadas por analistas como sendo CSAM. Se o CSAM for detetado,
um aviso é enviado ao prestador do servi¢o de armazenamento a solicitar a sua remocao.
Com capacidade para processar dezenas de milhares de imagens por segundo, o Projeto
Arachnid deteta contelddos a um ritmo que excede largamente o dos métodos tradicionais
de identificacdo e tratamento deste material prejudicial para os mais novos.

O Projeto Arachnid consegue, nos dias de hoje, detetar mais de 100.000 imagens Unicas por
més, que exigem uma avaliacdo dos analistas, e este nimero tem vindo a aumentar todos
os meses. Os resultados do Projeto Arachnid sdo ébvios. A 1 de junho de 2021, mais de 127
bilhdes de imagens foram verificadas, 39 milhdes de imagens sinalizadas para revisdo de
analistas, mais de 7,5 milhdes de avisos enviados aos prestadores, sendo que 85% dos avi-
sos emitidos dizem respeito a vitimas que ndo foram identificadas antes pela policia.® Este
grande numero de imagens sinalizadas para revisao por parte dos analistas precisou da co-
laboracao das linhas diretas de dentncia de protecao infantil em todo o mundo. Em 2017,
o Centro Canadiano criou o Arachnid Orb - um dispositivo que permite que outras linhas
diretas internacionais trabalhem de forma colaborativa dentro do Projeto Arachnid.

O Arachnid Orb permite que analistas de todo o mundo agrupem os seus conhecimentos,
reduzindo assim a duplicacdo de avaliacdes e, em ultima andlise, aumentando o ndimero
de avisos que podem ser enviados através do Projeto Arachnid. Quanto maior o volume de
hashes fiaveis e de qualidade garantida, mais eficaz o Projeto Arachnid se tornara na detecao
de CSAM e na aceleracédo dos pedidos feitos aos prestadores para remover essas imagens e/

ou videos.

A plataforma foi inicialmente projetada para rastrear links em sites, previamente comuni-
cados a Cybertip.ca, que continham CSAM e detetar onde é que essas imagens e/ou videos
estao a ser disponibilizados ao publico. Atualmente o Projeto Arachnid continua a realizar as
atividades de rastreamento descritas, mas esta continuamente a evoluir e a adaptar-se para
melhorar as suas capacidades no combate ao CSAM. Por exemplo, o Shield by Project Ara-
chnid foi desenvolvido para ser utilizado pelos PS para melhorar e acelerar a detecdo deste
material prejudicial, facilitando assim a sua rapida remocéao.

Ibid.

https://projectarachnid.ca/en/#what-is-it and https://www.protectchildren.ca/en/press-

and-media/news- releases/2021/project-arachnid-csam-online-availabilit
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Como nota final sobre as iniciativas orientadas para a partilha de hashes, ha que mencionar
um projeto recentemente atribuido pela DG CONNECT (CNET/LUX/2020/0P/0059)%, com o
objetivo de facilitar a rdpida remocao de CSAM em linha. A solucdo conceptual sera desen-
volvida pela PwC EU Services* conjuntamente com o EOKM, a Rede Europeia de Servicos
(ESN) e a Web-1Q, devera facilitar a rapida e voluntaria remocdo de CSAM e melhorar a intero-
perabilidade, a interligacdo e a qualidade dos conjuntos de dados. Especificamente, contri-
buird para a identificagdo proativa por parte de prestadores de servico de armazenamento
relativamente a CSAM ja conhecido. A ferramenta também oferece uma op¢do menos inva-
siva para a industria através da andlise preventiva no momento do carregamento (upload)
para filtrar material censuravel na fonte. Com efeito, isto cria uma base harmonizada e ho-
listica para todas as partes interessadas recolherem, partilharem e utilizarem as bases de
dados de hash inestimaveis, que catalogam todos os contelidos conhecidos de CSAM. Esta
iniciativa implica igualmente o reforco da transparéncia das medidas destinadas a combater
a disponibilidade em linha de CSAM.

Um ultimo exemplo de inovacao, desta vez pela IWF, é o uso da IA para melhorar a capacida-
de de monitorizacdo dos analistas, criando um classificador para ajudar na triagem de ima-
gens®. Esta tecnologia utiliza a aprendizagem automdtica (machine learning) para sinalizar
as comunicagOes mais suscetiveis de conter material de abuso sexual de criangas e aquelas
que podem néo conter esse tipo de material. Isso permitird que os analistas priorizem o seu
trabalho e se centrem nas comunicagdes que incluem imagens de criangas mais pequenas
que sao abusadas sexualmente. No entanto, ha que salientar que, em termos de identifica-
¢ao das vitimas, é de vital importancia que sejam pessoas a avaliar e a analisar o contetdo.
A IA ainda ndo chegou a fase em que consegue fazer distingdes granulares®. Atualmente,
estdo a ser realizados projetos semelhantes por outras partes interessadas na seguranca das
criangas no Ciberespaco, como seja o projeto APAKT, liderado pela linha de denuncia direta
polaca, Dyzurnet.pl.’

https://etendering.ted.europa.eu/cft/cft-display.html?cftid=6634

https://www.pwc.com/gx/en/services/european-union.html

https://annualreport2020.iwf.org.uk/tech/new/classifiers e ainda https://www.blog.
google/around-the- globe/google-europe/using-ai-help-organizations-detect-and-re-
port-child-sexual-abuse-material-online/

Ibid.
https://www.nask.pl/pl/dzialalnosc/nauka-i-biznes/projekty-badawcze/4100,Sys-

tem-reagujacy-na- zagrozenia-bezpieczenstwa-dzieci-w-cyberprzestrzeni-ze-szcze.html?-
search=382648399
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2.2.2, Atividades orientadas para o comportamento
Ferramenta anti aliciamento

O combate bem-sucedido de alguns dos tipos atualmente existentes de OCSEA exige a uti-
lizacao de outras solugbes tecnoldgicas para além das que se encontram orientadas para os
conteudos acima descritos. A técnica de detecao de aliciamento, recentemente anunciada,
baseia-se na IA e visa comportamentos tipicos dos predadores em linha que tentam ali-
ciar criangas para fins sexuais. A partir da descricdo publicamente disponivel sobre a forma
como a técnica funciona, pode-se inferir que a mesma ndo necessita de uma aprendizagem
profunda (deep learning). O conjunto de dados parece ser, de facto, demasiado limitado
para uma aprendizagem profunda, que requer milhares de milhées de dados.

O desenvolvimento desta nova técnica/ferramenta iniciou-se em novembro de 2018 ¢, a
partir de janeiro de 2020, a sua licenga e implementacao ficou a cargo da Thorn.%® A técnica
pode ser usada, sem custos, por empresas tecnoldgicas com uma fungdo de chat que procu-
ram proteger as criancas de aliciamento em linha nas suas plataformas. As autoridades poli-
ciais e judiciarias e as organiza¢des ndo-governamentais (ONG), também a podem utilizar.®®
Construida a partir da tecnologia patenteada da Microsoft “Identificacdo e quantificagdo do
comportamento predatério entre sistemas de comunicacao®, a técnica é aplicada ao histori-
co de conversas baseadas em texto. Avalia e “calcula” as caracteristicas da conversacao e atri-
bui uma classificacdo de probabilidade global. Esta classificacdo pode entédo ser usada como
um determinante, definido pelas empresas individuais que implementam a técnica, sempre
que uma conversa sinalizada deva ser enviada a moderadores humanos para revisao. Os
moderadores humanos conseguem assim identificar ameacas iminentes que encaminham
para as autoridades de investigacdo criminal, incluindo o envio de incidentes de suspeita de
exploracdo sexual de criangas para o NCMEC.”®

No momento em que se escreve este texto, a disponibilidade de informacdes publicas sobre
o estado da implementacdo desta tecnologia pela industria e pelas autoridades de aplica-
¢do da lei é muito limitada. Sabe-se que a Microsoft tem vindo a aproveitar a técnica em
programas incluidos na sua plataforma Xbox ha varios anos e que esté a explorar o seu uso
em servicos de chat, incluindo o Skype.”!

Thorn: Digital Defenders of Children, anteriormente conhecida como DNA Foundation, é
uma organizagdo internacional anti trafico que aborda a exploragdo sexual de criangas. Os
principais esforgos de programacgdo da organizagdo concentram-se na tecnologia da Internet e
no papel que esta desempenha na facilitagdo da pornografia infantil e da escraviddo sexual de
criangas numa escala global. A organizagdo foi fundada pelos atores americanos Demi Moore
e Ashton Kutcher.

https://www.thorn.org/blog/what-is-project-artemis-thorn-microsoft-grooming/
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O ultimo exemplo de solugbes tecnoldgicas que visam comportamentos em linha é um cha-
tbot interativo que estd a ser desenvolvido pela IWF, como parte de um projeto, com a dura-
¢do de dois anos, financiado pelo “End of Violence Fund”’? O chatbot visa reduzir a procura
de material de abuso sexual de criancas em linha e restringir as pessoas que tentam aceder
a estas imagens, impedindo-as de cometer um crime. O IWF reThink Chatbot interagird com
os utilizadores da internet que mostrem sinais de estar a procura de imagens de abuso se-
xual infantil. Tentara envolvé-los numa conversa amigével e solidaria e, no momento certo,
ird sinaliza-los para a ajuda e intervencao de que precisam. Este projeto visa lancar um piloto
até ao final de 2021, com uma plena implementacgdo operacional em 2022. Acredita-se que
este projeto tem um enorme potencial e que vai ajudar na luta proativa contra o abuso e a
exploracdo sexual de criangas em linha.

2.2.3. Implicagdes para o presente relatorio

E importante salientar que os exemplos praticos da utilizacdo da tecnologia automatizada
para detetar a OCSEA acima referidos dependem da existéncia de uma decisdo humana que
se responsabilize pelo emprego das solucdes tecnoldgicas utilizadas. A intervencao humana
continua a ser vital em todos os aspetos da drea em discussao: desde a escolha dos conjun-
tos de dados para treinar a tecnologia até a definicdo sobre o conteudo ilegal reportado.

Em circunstancias especificas, como o caso do aliciamento e do seu potencial risco de proli-
feracdo em todas as plataformas que oferecem fun¢des de chat, a utilizacdo de tecnologias
automatizadas é essencial, uma vez que faculta atualmente o Gnico meio possivel para ana-
lisar grandes volumes de dados e salvar a crianga antes de a exploragao ocorrer.

Embora existam preocupacées globais relacionadas com as operagdes comerciais de certas
empresas do setor privado, entende-se que seguindo a opinido de profissionais experientes
no combate a OCSEA, estas preocupagdes devem ser consideradas irrelevantes para a uti-
lizacdo de medidas de hashing e de aliciamento para combater a OCSEA. Tal como referido
pelos representantes do NCMEC quando se dirigiram aos deputados do PE sobre a aprecia-
¢do da proposta de Regulamento relativo a uma derrogacdo temporéria de determinadas
disposicoes da Diretiva e-Privacy: “A tecnologia de hashing para combater a OCSEA tem sido
utilizada ha quase 20 anos e, com base nesta experiéncia, pode afirmar-se que o hashing e os
indicadores de aliciamento mais recentes, quando utilizados em relagdo a OCSEA, ndo mo-
nitorizam ou identificam atividades em linha néo relacionadas e envolvem sempre algum
nivel de revisdo humana ou secunddaria. Quando um servico em linha utiliza tecnologia de
hashing para detetar abusos sexuais de criangas em linha, ndo cataloga nem compreende

https://annualreport2020.iwf.org.uk/tech/new/chatbots
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o conteudo que analisa, apenas procura imagens especificas de abuso sexual de criancas,
que é treinado para reconhecer. Todos os outros conteldos passam sem qualquer reconhe-
cimento, conhecimento ou catalogacéo. Os indicadores de aliciamento funcionam de forma
semelhante; s6 uma combinacdo de fatores especificos é que produz um alerta”.

Embora as vozes profissionais de pessoas experientes no combate a OCSEA sejam muito
importantes no discurso publico, uma maior transparéncia na utilizacdo de tecnologias de
detecdo automatizada reforcaria o desenvolvimento de mecanismos de responsabilizacéo.
O levantamento dos tipos de aplica¢des existentes, incluindo uma descricdo das fungdes e
responsabilidades de todos os intervenientes, devera constituir o primeiro passo para refor-
car este nivel de transparéncia e de responsabilizacdo.

3. ENQUADRAMENTO JURIDICO

3.1. Diretiva relativa a privacidade e as comunicagoes eletronicas (EPrivacy)
e o Codigo Europeu das Comunicagoes Eletronicas

O contexto do debate no PE sobre uma derrogacdo tempordria a certas disposi¢des da Di-
retiva e-Privacy, mencionada na introducao do presente documento, servird de ponto de
partida para a andlise do enquadramento juridico aplicavel.

A 10 de setembro de 2020, a CE publicou uma “Proposta de Regulamento relativa a uma
derrogacdo temporaria a determinadas disposicdes da Diretiva e-Privacy no que respeita
a utilizacdo de tecnologias por parte de prestadores de servicos de comunicacdes inter-
pessoais independentes do numero para o tratamento de dados pessoais ou de outro tipo
para efeitos de luta contra o abuso sexual de criangas em linha"”3. A CE considerou que tal
derrogacdo era necessaria, uma vez que com a aplicacado integral do Cédigo Europeu das
Comunicagdes Eletrénicas (EECC)’ a partir de 21 de dezembro de 2020, os prestadores de
determinados servicos de comunicacdes em linha, incluindo NI-ICS (como por exemplo ser-
vicos de voz sobre Protocolo Internet, servicos de mensagens eletrénicas baseados na WEB)
seriam abrangidos pelo ambito de aplicacdo da Diretiva e-Privacy.

Uma das principais consequéncias do EECC foi alterar a situacao juridica de certos servicos
de comunicacdo em linha, sujeitos até entdo, a Diretiva sobre o Comércio Eletrénico, que
opera com base num pais de origem, ou seja, os PS estabelecidos num Estado Membro sao
livres de prestar servicos nos outros Estados Membros sem restricdes adicionais.”” Embora

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0568

Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho, de 11 de dezembro de
2018, que estabelece o Cédigo Europeu das Comunicagdes Eletronicas. Jornal Oficial da Unido
Europeia, L 321, 17.12.2018, (disponivel em: https://eur-lex.europa.eu/eli/dir/2018/1972/0j).

Diretiva 2000/31/CE relativa a certos aspetos legais dos servigos da sociedade de informa-
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os Estados Membros possam tomar medidas derrogatérias deste principio , em relacdo a
determinados servicos da sociedade de informacdo , caso sejam preenchidas certas condi-
¢bes como “a prevencdo, investigacdo, detecdo e incriminagao de delitos penais, incluindo
a protecao de menores”’® na maioria dos Estados Membros a legislagdo que permitia as
autoridades responsdveis pela aplicacdo da lei solicitar dados aos PS estava ligada ao seu
estatuto de “prestadores de servicos de comunicagdes eletronicas” e, por conseguinte, 0s

poderes ndo eram geralmente exercidos contra os prestadores de comunica¢des em linha.””

Com a entrada em vigor do EECC, estes PS sdo agora abrangidos por um regime regula-
mentar que funciona segundo o principio do pais de destino, ou seja, os PS estdo sujeitos a
legislacdo de cada Estado Membro em que prestam servicos. Esta mudanca regulamentar
significa agora que os PS das comunica¢des em linha estdo, de um modo geral, abrangidos
pelo ambito de aplicacdo das regras de processo penal nacionais relativas a intercecao e da-
dos de comunicac¢des conexos, bem como pelas disposi¢des da Diretiva e-Privacy aplicaveis
aos prestadores de “servicos de comunicagdes eletrénicas”.

A proposta de derrogacdo temporaria foi vital para permitir que as atividades voluntarias
que envolvem a utilizacdo de tecnologias automatizadas destinadas a detecdo, comunica-
¢ao e remocgdo de CSAM prosseguissem apds 21 de dezembro de 2020. Além disso, a pro-
posta era igualmente necessdria para dar tempo para a adogdo de legislacdo setorial espe-
cifica para combater mais eficazmente a OCSEA, respeitando ao mesmo tempo os direitos
fundamentais, incluindo o direito a privacidade e a liberdade de expressao.

Os desafios inerentes ao equilibrio entre a privacidade e a protecdo das criangas, abordados
na proposta da CE, deram origem a um debate importante entre varias partes interessadas,
incluindo as que estdo ativamente envolvidas no combate a OCSEA. Vale a pena referir que
empresas do setor privado como a Google, LinkedIn, Microsoft, Roblox e Yubo se comprome-
teram publicamente a continuar a fazer esfor¢os proativos na detecdo e comunicagdo de
OCSEA, enquanto a UE deliberou sobre os proximos passos a dar.”®

Analisam-se a seguir trés pareceres relevantes para a problematica em questdo: a Autori-
dade Europeia para a Protecdo de Dados, a Comissao das Liberdades Civicas e o Comité
Econémico e Social Europeu.

¢d0, em especial do comércio eletrénico, no mercado interno, Jornal Oficial L 178/1, 17 julho
2000.

Ibid., Art. 3(4)(a)(i).
Cf. Google LLC v Bundesrepublik Deutschland (C-193/18) [2019] 1 W.L.R. 6044.

https://www.missingkids.org/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-
child-safety
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3.1.1. Parecer da Autoridade Europeia para a Protecao de Dados

A Autoridade Europeia para a Protecao de Dados (AEPD) publicou, a 10 de novembro de
2020, o Parecer 7/2020 sobre a proposta da CE.”” A AEPD observou que “a confidencialidade
das comunicac¢des é uma pedra angular dos direitos fundamentais relativos ao respeito pela
vida privada e familiar e a protecdo dos dados pessoais” e que as medidas previstas na pro-
posta interferirdo com os “direitos ao respeito pela vida privada e a protecdo de dados das
pessoas em causa (utilizadores, infratores e vitimas)”. Além disso, a AEPD considerou que a
“andlise geral, indiscriminada e automatizada de todas as comunica¢des em texto transmi-
tidas através de NI-ICS com vista a identificacdo de potenciais novas infragcdes nao respeita
o principio da necessidade e da proporcionalidade. Mesmo que a tecnologia utilizada se
limite a utilizacdo de “indicadores-chave relevantes’, a AEPD considerou que a implemen-
tacdo dessa anadlise geral e indiscriminada é excessiva” A AEPD observou igualmente que
“a analise automatizada da fala ou do texto com vista a identificar potenciais casos de ali-
ciamento de criancgas é suscetivel de constituir uma interferéncia mais significativa do que
a correspondéncia de imagens ou videos com base em casos previamente confirmados de
“pornografia infantil”.

Em termos de necessidade e proporcionalidade, a AEPD salientou que “devido a auséncia de
uma avaliagcao de impacto que acompanhe a proposta, a CE ainda nao demonstrou que as
medidas previstas na proposta sao estritamente necessarias, eficazes e proporcionadas para
alcancar o objetivo pretendido”. A AEPD, em primeiro lugar, solicitou a CE que facultasse
informagdes adicionais que permitissem aos co-legisladores analisar se as medidas previstas
satisfazem os requisitos de necessidade, eficicia e de proporcionalidade. De acordo com o
parecer da AEPD, a fim de avaliar o impacto de uma medida nos direitos fundamentais a
privacidade e a protecdo dos dados pessoais, era imperativo identificar com precisao®*

* O ambito de aplicacdo da medida, incluindo o nimero de pessoas afetadas e pos-
sibilidade de gerar “intrusdes colaterais” (ou seja, interferéncia com a privacidade de
outras pessoas que nao os sujeitos da medida);

¢ A extensdo da medida, incluindo a quantidade de informacgdes recolhidas; por
guanto tempo; se a agdo em apreco exige a recolha e o processamento de catego-
rias especiais de dados;

* O nivel de intrusdo, tendo em conta: a natureza da atividade sujeita a medida - se
afeta acdes abrangidas pelo dever de confidencialidade ou néao, a relagdo advoga-

Autoridade Europeia para a Prote¢do de Dados, «Parecer 7/2020 sobre a proposta de
derrogacbes tempordrias a Diretiva 2002/58/CE para efeitos de luta contra o abuso sexual
de criangas em linha», (disponivel em:https://edps.europa.eu/sites/default/files/publica-
tion/20-11-10_opinion_combatting_child_abuse_en.pdf

Ibid.
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do-cliente, atividade médica; o contexto - quer se trate ou nao da caracterizacdo dos
individuos em causa, ou o processamento implique a utilizacdo de um sistema de to-
mada de decisdo (parcial ou totalmente) automatizado com uma “margem de erro”.

* Se diz respeito ou ndo a pessoas vulneraveis;

* Se afeta também outros direitos fundamentais.

A AEPD mostrou-se também particularmente preocupada com o facto de a proposta nao ter
explicado o modelo de regulamentacéo aplicdvel aos prestadores de servicos externos (PSE)
que utilizam a derrogacéo, incluindo a forma de comunicacédo ou a entidade de reporte, ou
ainda a entidade responsavel pela manutencdo e atualizacdo das bases de dados perti-
nentes para identificar futuras instancias de OCSEA. Além disso, a AEPD recomendou que a
validade de qualquer medida transitéria ndo deveria exceder dois anos.

3.1.2. Relatério da Comissao das Liberdades Civicas, da Justica e dos Assun-
tos Internos

A Comissao das Liberdades Civicas, da Justica e dos Assuntos Internos (LIBE) do PE publicou,
a 11 de dezembro de 2020, um relatério sobre a proposta da CE.2' A apreciacdo geral da Co-
missdo LIBE foi a de que “a proposta de regulamento ndo previa, por si sé, uma base juridica
para a analise da comunicacgao pelos respetivos prestadores de servigos externos (PSE). Em
vez disso, previa a restricdo de certos direitos e obrigacdes estabelecidos na Diretiva e-Priva-
cy e criou salvaguardas adicionais a serem respeitadas pelos prestadores de servicos, caso
estes pretendam recorrer a este regulamento”??

Além disso, a Comissdo LIBE clarificou o ambito de aplicacdo da medida e declarou que a
proposta da CE“deve aplicar-se apenas a videos, ou imagens, partilhados através de servicos
de mensagens ou de correio eletrénico. Ndo deve aplicar-se a andlise de texto ou comuni-
cacdo audio, que continua inteiramente sujeita as disposi¢des da Diretiva e-Privacy”. Tendo
em conta o seu carater temporario, o ambito de aplicacdo material do regulamento deve

Comissdo das Liberdades Civicas, da Justica e dos Assuntos Internos do Parlamento Eu-
ropeu. «Relatério sobre a proposta de regulamento do Parlamento Europeu e do Conselho
relativo a uma derrogagdo tempordaria a certas disposicdes da Diretiva 2002/58/CE do Parla-
mento Europeu e do Conselho no que diz respeito a utilizacdo de tecnologias por fornecedo-
res de servigos de comunicag0es interpessoais independentes do nimero para o tratamento
de dados pessoais e outros para efeitos de luta contra o abuso sexual de criangas em linha»
(COM(2020)0568 - C9-0288/2020 - 2020/0259(COD)), (disponivel em: https://www.europarl.
europa.eu/doceo/document/A-9-2020-0258_ EN.html).

Conforme expresso na Exposi¢do de Motivos, para. a.
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limitar-se a definicao estabelecida de “pornografia infantil” e de “espetaculo pornografico’,
tal como definido na Diretiva 2011/93/UE (Diretiva CSEA). &

De acordo com a LIBE® a fim de assegurar a proporcionalidade da restricdo aos direitos
fundamentais, os prestadores de NI-ICS que desejem recorrer a este regulamento, deverao
preencher determinadas condi¢cdes, nomeadamente:

* Premente a utilizacdo de tecnologia, proceder a uma avaliacdo de impacto, obriga-
toria, sobre a protecdo de dados, e lancar um procedimento de consulta obrigatdria,
conforme exigido pelos artigos 35.° e 36.° do RGPD);

* Utilizar como base juridica o artigo 6.°, n.° 1, alineas d) ou e), do RGPD;

* Garantir uma visdo geral e a obrigatoriedade de intervencdo humana em qualquer
tratamento de dados pessoais e que nenhum resultado positivo seja enviado as au-
toridades responsaveis pela aplicacdo da lei ou organizagdes que atuem no interesse

publico sem prévia revisdo humana;

* Implementar procedimentos e mecanismos de reparacdo adequados, que nado
admitam nenhuma interferéncia com qualquer comunicacao protegida pelo sigilo
profissional; e a utilizagdo de uma base juridica adequada no caso de transferéncia
de dados pessoais para fora da UE, em conformidade com o capitulo V do RGPD;

* Vias de recurso eficazes proporcionadas pelos Estados Membros a nivel nacional.

Quanto ao limite temporal do regulamento proposto, a Comissdo LIBE observou que o pe-
riodo de aplicacdo do regulamento da CE deve ser limitado até 31 de dezembro de 2022.
No caso de futura legislagao, de longo prazo, vir a ser adotada e entrar em vigor antes dessa
data, essa legislacdo deve revogar o regulamento.

3.1.3. Parecer do Comité Econémico e Social Europeu

No parecer publicado a 11 de janeiro de 2021, o Comité Econdmico e Social Europeu (EESC)®

Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de Dezembro de 2011,
relativa a luta contra o abuso sexual e a exploragdo sexual de criangas e a pornografia infantil,
e que substitui a Decisdo-Quadro 2004/68/JAl do Conselho, (disponivel em: https://eur-lex.
europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093).

Conforme expresso na Exposi¢do de Motivos, para. c.

Parecer do Comité Econdmico e Social Europeu sobre a “Proposta de regulamento do Par-
lamento Europeu e do Conselho relativo a uma derrogagao temporaria a certas disposi¢des da
Diretiva 2002/58/CE do Parlamento Europeu e do Conselho no que diz respeito a utilizagdo de
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salientou o seu acordo geral com a proposta de regulamento relativamente a uma derroga-
¢ao temporaria e estritamente limitada ao artigo 5.2, n.° 1 e ao artigo 6.° da Diretiva e-Privacy.
O EESC entende que, para salvaguardar a privacidade e a protecdo dos dados pessoais:®

* O processamento de dados deve ser proporcionado e limitar-se a tecnologias consoli-
dadas, utilizadas normalmente pela NI-ICS para a referida finalidade;

* A tecnologia utilizada deve estar em conformidade com a tecnologia mais moderna
utilizada pela industria e invadir a privacidade com a menor intensidade possivel;

« A tecnologia utilizada deve, por si s, ser suficientemente fiavel para limitar ao maxi-
mo possivel a taxa de erro e, caso ocorram, as suas consequéncias devem ser rapida-
mente retificadas;

* A tecnologia utilizada para detetar o aliciamento de criangas deve limitar-se a utiliza-
¢do de indicadores-chave;

* O processamento deve ser limitado ao estritamente necessario para esse fim, mas a

remocdo deve ocorrer de imediato quando exista detecdo de OCSEA em linha;

* O prestador devera estar obrigado a publicar um relatério anual sobre o tratamento
de dados por si efetuado neste contexto.

O EESC ndo se pronunciou a favor do prazo de derrogacgéo proposto (até 31 de dezembro de
2025) e defende que a CE deveria assegurar o desenvolvimento e implementacédo das salva-
guardas adequadas em matéria de privacidade das criancas antes do decurso de cinco anos.

3.1.4. Implicagdes para o presente relatorio

De acordo com os valores recentemente comunicados pelo NCMEC, a situagdo supra deba-
tida impactou o nivel de comunicagdo de OCSEA. O centro registou uma diminuicdo de 58%
na comunicacéo de casos relacionados com a OCSEA da UE, desde 21 de dezembro de 2020,

altura em que os novos regulamentos entraram em vigor.?’

tecnologias por fornecedores de servigos de comunicagGes interpessoais independentes do
ndmero para o tratamento de dados pessoais e outros para efeitos de luta contra o abuso se-
xual de criangas em linha», (disponivel em: https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=CELEX:52020AE4192&rid=2).

Ibid, para. 2.5.

https://www.missingkids.org/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-
child-safety



https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX%3A52020AE4192&amp;rid
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX%3A52020AE4192&amp;rid
https://www.missingkids.org/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-child-safety
https://www.missingkids.org/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-child-safety

Por conseguinte, é muito importante notar que, a 29 de abril de 2021, a UE chegou a um
acordo provisério sobre a legislacdo temporaria acima discutida. Foram acordadas varias
salvaguardas e o processo de elaboracédo da legislacdo, de longo prazo, teve inicio com pro-
postas a elaborar pela CE até ao verao de 2021. De acordo com o comunicado de imprensa
do PE®“as alteragdes acordadas preveem uma derrogacdo de normas sobre o sigilo dos da-
dos de trafego que regem a privacidade das comunicagdes eletrénicas e que permitem aos
prestadores de servicos de correio eletrénico, de texto e de mensagens na Internet detetar,
remover e comunicar voluntariamente o abuso sexual de criancas em linha, bem como uti-
lizar tecnologias de andlise para detetar o aliciamento cibernético. (...). Os negociadores do
Parlamento garantiram que as autoridades nacionais de protecdo de dados terdo uma maior
supervisdo sobre as tecnologias utilizadas, existird um mecanismo de reclamacéo e de recur-
so mais eficiente e que os dados processados terao de ser analisados por uma pessoa antes
de serem comunicados. Os prestadores de servicos terdo também de melhorar a sua comu-
nicacdo sobre estatisticas relativas a este fendmeno. Esta legislacdo temporaria deve aplicar-
se por um periodo maximo de trés anos, ou menos, caso, entretanto, sejam acordadas novas

regras permanentes em matéria de luta contra o abuso sexual de criangas em linha”.

No momento da redacdo do presente documento, o texto final e aprovado da proposta da
CE nao foi tornado publico.

3.2. Conduta dos prestadores de servigos

A presente seccdo analisa a natureza juridica do PS, as complexidades jurisdicionais decor-
rentes da prestacdo de servicos transfronteiricos e a base legal para monitorizar e comunicar
a disponibilidade em linha de CSAM.

3.2.1. O conceito de “prestador de servico”

A Convencao de Budapeste define o conceito de “prestador de servi¢os” nos seguintes

termos:

* Qualquer entidade publica ou privada que faculte aos utilizadores dos seus servi-

¢os a possibilidade de comunicarem por meio de um sistema informatico, e

Comissdo das Liberdades Civicas, da Justica e dos Assuntos Internos. Comunicado de

imprensa. “Acordo provisorio sobre regras temporarias para detetar e remover o abuso de
criancas em linha”, 30 Abril 2021, (disponivel em: https://www.europarl.europa.eu/news/en/

press-room/20210430IPR03213/provisional-agreement-on- __temporary-rules-to-detect-and
-remove-online-child-abuse).
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* Qualquer outra entidade que processe ou armazene dados informaticos em
nome desse servico de comunicagdes ou dos seus utilizadores &

Trata-se de uma abordagem deliberadamente muito ampla, que inclui tanto o prestador
tradicional de servicos de telecomunica¢des como uma vasta gama de PS em linha que ar-
mazenam contelddos em nome dos utilizadores, tais como os prestadores que suportam a
utilizacdo das redes sociais.*® A CB vai além do EECC e pode incluir entidades que prestam o
que é denominado no direito da UE como “servicos da sociedade da informagao™' e “servi-
¢os de comunicacao social audiovisual”®?, desde que o servico inclua“servicos de comunica-
¢do ou de tratamento de dados conexos"*

Importa igualmente salientar que a definicdo de PS nos termos das regras nacionais que re-
gem a prestacdo de servicos para fins regulatérios ndo esta necessariamente em consonan-
cia com a definicao de PS para efeitos de processo penal. A segunda pode ser mais ampla do
que a primeira, como é o caso do Reino Unido®* e da Bélgica.*

3.2.2. Enquadramento juridico

A implementacdo de sistemas para combater a OCSEA implica que os PS adotem duas for-
mas principais de conduta, a detecdo (incluindo a remocéo) e a comunicacdo. A detecdo
envolve a monitorizacdo e a andlise dos dados dos utilizadores, geralmente identificados
em trés categorias principais:

* Conteuldo, quer em transmissao quer em pausa;

Artigo 1c.

Exposicao de Motivos, para. 27.

Diretiva (UE) 2015/1535, de 9 de setembro de 2015, relativa a um procedimento de infor-
magdo no dominio das regulamentagbes técnicas e das regras relativas aos servicos da socie-
dade da informag&o, Jornal Oficial da Unido Europeia, J L 241/1, 17 setembro 2015, (disponivel
em:
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0J:L:2015:241:FULL&from=R0O).

Diretiva 2010/13/UE do Parlamento Europeu e do Conselho, de 10 de Margo de 2010, re-
lativa a coordenacgdo de certas disposigOes legislativas, regulamentares e administrativas dos
Estados-Membros respeitantes a oferta de servigos de comunicagdo social audiovisual, (Direti-
va Servigos de Comunicagdo Social Audiovisual) JO L 95/1, 15 abril 2010, alterada pela Diretiva
(UE) 2018/1808, (disponivel em: https://eur-lex.europa.eu/eli/dir/2010/13/0j).

Exposigdo de Motivos, para. 27.

Lei dos poderes de investigacdo 2016, s. 261(11) e (12). (disponivel em: https://www.legis-
lation.gov.uk/ukpga/2016/25/section/261).

Procurador Geral Bij Het Hof van Beroep te Gent v Yahoo! Inc., Court of Cassation of Bel-
gium, No. P.10.1347.N, 18 January 2011.
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» Dados de tréfego, detalhando as caracteristicas das atividades de comunicagao
de um utilizador;*

¢ Informagdes do assinante, dadas ao PS quando este entra numa relagdo com o
cliente.””

A base “legal” para qualquer processamento tem conotacdes quer negativas quer positivas.
Negativas, no sentido de que o processamento nao deve violar nenhuma obrigacéo legal,
como as obrigacoes de confidencialidade e a intercecdo ilegal. Positivas no sentido de ter
uma justificacdo legal, como exigido pela lei de protecdo de dados.”® A base juridica para o
processamento também pode variar dependendo do tipo de dados que estdo a ser proces-
sados.”®

Em termos de comunicacdo de OCSEA, seja a uma autoridade publica de aplicacdo da lei
(policias, Ministério Publico ou Tribunais) ou a uma linha de denuncia direta reconhecida, a
natureza potencial de qualquer divulgacdo pode ser amplamente reconhecida em quatro
cenarios:

1. Voluntaria - um PS pode fazer uma comunica¢do numa base puramente volunta-
ria. Normalmente, tal exigira uma previsdo legal, a acrescer a uma cldusula contratual
vigente entre o PS e o utilizador. De notar, que a validade de tal singela autorizacao
por parte do utilizador ao PS pode ser contestada, na medida em que o consen-
timento de um utilizador em ficar vinculado nesses termos pode ser considerado
invalido devido ao estatuto deste (quando crianca), a forma como o consentimento
foi obtido ou ao facto de o préprio termo de autorizacdo poder estar em violagdo de
regras obrigatdrias;

2. Voluntaria qualificada - a comunicacdo voluntaria pode ocorrer de acordo com
um quadro legal que permita expressamente essa divulgacao, especificando fre-
quentemente as circunstancias e condi¢des particulares em que a divulgacdo pode
ser efetuada e concedendo ao PS imunidade em relacdo a qualquer responsabilida-

de que possa surgir;'®

BC, Art. 1d.

BC, Art. 18(3).

RGPD, Art. 6.

Cf Diretiva e-Privacy, Art. 6 em relagdo aos dados de trafego.

Cf. Lei de Protegdo de Dados do Reino Unido 2018, Sch. 2, Pt. 1, para. 2.




3. Obrigatdria mediante o estabelecimento de responsabilidade - um PS pode co-
municar proativamente a OCSEA identificada porque tem o dever legal de comuni-
car tal material. A falta de reporte pode resultar em responsabilidade por ndo con-
formidade, sendo aplicavel uma coima, de natureza administrativa ou prevendo-se,
também, responsabilidade conjunta (quer como um infrator primario ou secunda-

rio);'®!

4. Obrigatéria mediante pedido - um PS pode receber um pedido oficial, de “um
tribunal ou de uma autoridade administrativa independente”,'* para divulgar dados
relacionados com a investigacdo da conduta criminosa de um utilizador.

Nenhum dos cendrios, 1 ou 4 parece poder constituir uma sustentacao juridica adequada
para facilitar aimplementacgéo de sistemas automatizados de detecdo de OCSEA pelos pres-
tadores de servicos externos. No cenadrio 1, a base juridica situa-se principalmente no direito
privado, o que apresenta riscos significativos tanto para os interesses dos PS como para os
direitos dos utilizadores. Embora o cendrio 4 possa representar o quadro juridico mais ro-
busto, é de natureza reativa, ao retirar a responsabilidade pela monitorizacdo de tais tipos
de dados dos PS, e seria desajustado tendo em conta os volumes envolvidos. O cendrio 3,
pode gerar preocupacdes quanto as potenciais implicacdes da divulgacdo de informacdes
baseadas na responsabilidade da conduta dos PS, incluindo a possibilidade de comunicar
em excesso, e consequentes impactos adversos nos utilizadores, nas linhas diretas de de-
nuncia e nas autoridades responsaveis pela aplicacdo da lei.

Embora estes cendrios sejam apresentados como alternativas, a concorréncia jurisdicional
num ambiente transfronteirico pode fazer surgir um quadro mais complexo. Do ponto de
vista de um PS, que esteja estabelecido num territério, o cumprimento de uma obrigacdo
noutro territério em que presta servicos pode ser entendido como “voluntério” ou, pelo me-
nos, “inexequivel”.'®* A questdo de saber se a atuagao do PS é legal pode exigir uma decisao
judicial, que qualquer uma das partes pode nao estar disposta a perseguir.

Cf. US (18 U.S.C. § 2258A) a lei Italiana.

Tele2 Sverige AB v Post-och Telestyrelsen [2017] 2 C.M.L.R 30. Ver também Szabd and Vissy
v Hungary (2016) 63 E.H.R.R. 3, para. 77.

A Cloud Act dos EUA, por exemplo, suprime a disposi¢cdao de “bloqueio” ao abrigo da Lei
relativa as ComunicagGes Armazenadas no que diz respeito a pedidos das autoridades de apli-
cagdo da lei dos paises com os quais os EUA celebraram um acordo bilateral (18 U.S.C. 2511(2)
(j))- No entanto, ndo impde a divulgagdo de informagdes.



3.2.3. Proposta de regulamento da UE relativo a detecao, remocao e dentn-
cia de abuso sexual de criangas em linha

No contexto da conduta dos PS, é também muito Util apresentar cendrios propostos pela CE
no ambito da iniciativa destinada a definir as responsabilidades dos PS em linha relevantes,
exigindo-lhes que detetem e denunciem o abuso sexual de criangas em linha e comuni-
quem esse material as autoridades publicas.

Em dezembro de 2020, a CE langou um convite publico a apresentacdo de comentarios so-
bre uma Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a dete-
¢ao, remocao e denuncia de abusos sexuais de criancas em linha. De acordo com a Avalia-
¢ao de Impacto Inicial’® em relacdo a esta iniciativa a CE sustenta-se que, “os esfor¢os para
combater o abuso sexual de criancas na UE sdo fragmentados, duplicados e/ou insuficientes
em alguns dominios, como demonstrado, em particular, pela monitorizacdo da aplicagao da
Diretiva CSEA. Em especial, os esforcos para prevenir o abuso sexual de criangas em linha e
fora de linha na UE sdo insuficientes, descoordenados e tém uma eficacia pouco clara, ao
passo que a eficiéncia e a eficicia dos esforcos dos Estados Membros para ajudar as vitimas
de abuso sexual de criangas sao limitadas, uma vez que nao utilizam sistematicamente as
melhores préticas existentes e as licdes aprendidas noutros Estados Membros ou a nivel

mundial (...)".

No que diz respeito as op¢oes legislativas, a CE ira desenvolver varias opg¢oes politicas com
base numa analise mais profunda, centrando-se, em particular, nas seguintes medidas pos-
siveis a nivel da UE:

* Um quadro juridico que estabeleca uma base juridica clara ao abrigo da qual os
PS relevantes poderiam optar por implementar medidas voluntdrias de detecao, de-
nuncia e remocdo de abusos sexuais de criangas dos seus servicos, incluindo tanto
material previamente conhecido como novo material e incluindo as ameacas basea-
das em texto. Este quadro podera igualmente definir as autoridades publicas com-
petentes, ao nivel da Unido ou a nivel nacional, as quais as comunicacdes devem ser
enviadas.

* Um quadro juridico que, para além de estabelecer uma base juridica clara como na
Opcao 1, criasse também uma obrigacéo, vinculativa para os PS relevantes, de dete-
tarem, denunciarem e removerem dos seus servi¢cos materiais conhecidos de abuso

sexual de criancas. Ao abrigo desta Opcéo, os PS adequados poderiam também op-

Avaliagdo de Impacto Inicial. Regulamento do Parlamento Europeu e do Conselho relativo
a detegdo, remocgdo e denuncia de abuso sexual de criangas em linha, criando o centro da UE
para prevenir e combater o abuso sexual de criangas, (disponivel em: https://ec.europa.eu/
info/law/better-regulation/have-your-say/initiatives/12726- _ Fighting-child-sexual-abuse-de-
tection-removal-and-reporting-of-illegal-content-online_en ).




tar por implementar medidas para detetar, comunicar e remover novos materiais e/

ou ameacas baseadas em texto, mas tal ndo seria obrigatério.

* Um quadro juridico que crie uma obrigacao, vinculativa para os PS relevantes para
detetar, denunciar e remover o abuso sexual de criancas dos seus servicos, abran-
gendo material conhecido, material novo e ameagas em texto, tais como o alicia-
mento. Tal como na Opcao 1, este quadro definiria igualmente as autoridades pu-
blicas competentes, a nivel da Unido ou a nivel nacional, as quais as comunicacdes

devem ser enviadas'®.

Do convite publico para a apresentacdo de comentdrios resultaram 41 opinides'® emitidas
por representantes de varias esferas, incluindo o setor privado e as ONG. Embora o qua-
dro legal existente na UE e as principais opinides expressas nao fossem homogéneas nem
univocas, indicaram que a abordagem na prevencdo e no combate a CSEA, ndo responde
adequadamente aos desafios existentes, pelo que é urgente dispor de um novo enquadra-
mento juridico, que seja coerente e consistente ao nivel da UE.

3.2.4. Implicagdes para o presente relatério

Com a liberalizagao do setor de comunicagdes nos ultimos 40 anos, combinada com rapidos
desenvolvimentos tecnolégicos, como a computacdo em nuvem, associada a complexidade
das atividades de negdcio, emergiram dificuldades de compreensdo quanto a governanca
e conduta dos PS. Na verdade, o mercado das comunicagdes estd simultaneamente interli-
gado e fortemente estratificado, com extensas cadeias de fornecimento a nivel fisico, 16gico
e operacional.

A complexidade da cadeia de fornecimento de servigos pode ter implicagdes em termos de
transparéncia, legalidade e responsabilidade. Embora haja disposi¢des legais ou regulamen-
tares que identificam um PS como legalmente responsavel, o cumprimento de qualquer de-
ver ou obrigacgao pode ser transferido para outro PS mediante a celebragdo de um contrato.
O resultado da divisdo de responsabilidades através de uma combinacdo de mecanismos de
direito publico e privado pode servir para tornar opacas as questdes de atribuicao efetiva de
responsabilidade pelo funcionamento dos sistemas de detecao automatica. O ponto-chave
reside em perceber que a nocao de entidade singular, quando esta em causa a conduta de

Ibid.

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Figh-
ting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/feedba-
ck_en?p_id=16375286
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um “prestador de servicos’, ndo representa com rigor, frequentemente a complexidade da
cadeia de fornecimento da qual o “servigo’, em concreto, realmente depende.

Outra consequéncia é a de que os PS podem aceder aos mercados numa base transfronteiri-
¢a operando a partir de um Unico territério. A implicagao jurisdicional de tal flexibilidade é a
possibilidade de sujeitar o fornecedor de servicos a reclamagdes jurisdicionais concorrentes,
tanto a partir do territorio em que se encontram sedeados, como nos territérios em que “ofe-
recem servicos”'%” Essa concorréncia jurisdicional tem um “custo” para os PS, tanto em ter-
mos de conformidade, ou seja, ter de cumprir multiplos e diferentes regimes legais e regu-
lamentares, nomeadamente em caso de necessidade de resolucdo de conflitos de normas,
nos casos em que a conformidade numa jurisdi¢do resulta numa potencial violagdo da lei
noutra jurisdicdo. Enquanto o primeiro caso parece ser um “custo” normal de concretizacdo
de negdcios, o segundo pode ter implicagdes mais profundas em termos de exposi¢do do PS
a responsabilidade, tanto empresarial como individual, bem como dificuldades em assegu-
rar que uma conduta que interfira com os direitos individuais ocorra “de acordo com a lei”.'%®

3.3. Obrigacgées positivas ao abrigo do Direito Internacional e Europeu dos
Direitos Humanos relativamente a protecao das criangas contra a exploragao
sexual e o abuso sexual em linha

O direito internacional e europeu relativo aos direitos humanos concebe os direitos huma-
nos tanto num sentido negativo como positivo. Existe neste momento um consenso inter-
nacional sobreposto de que “os direitos vao além dos direitos individuais subjetivos que
impdem limitacdes ao Estado ou a outro portador de deveres, e que os direitos incorporam
a nocgdo de que os Estados ou outros atores tém deveres de respeitar e proteger os direitos
e ndo apenas o dever de os ndo violar”'® Este ponto de partida conceptual é central para a
ideia de que os Estados tém deveres de protecdo em relacdo a pessoas que se encontram
em risco de serem prejudicadas pela atividade de atores privados.""® Pelo que, os tribunais
nacionais internacionais e regionais de direitos humanos tém, pois, mantido e desenvolvido

deveres de prote¢do no campo da justica criminal, incluindo a protecdo contra a OCSEA. Em-

Proposta da Comissdo Europeia de Regulamento do Parlamento Europeu e do Conselho
relativo as decisdes europeias de producgdo e conservagdo de provas eletrénicas em matéria
penal, COM(2018) 225 final (17.4.2018), n.2 1 do artigo 1.2 (disponivel em: https://eur-lex.
europa.eu/legal-content/EN/TXT/?uri=COM%3A2018%3A225%3AFIN).

i.e. ECHR, n.2 2 do artigo 8.2.

L Lazarus et al, ‘The Evolution of Fundamental Rights Charters and Case Law’, Direcgdo-
Geral de Politicas Internas do Parlamento Europeu, Direitos do Cidaddo e Assuntos Constitu-
cionais, 2011, 34.

Ver L Lazarus, ‘The Right to Security’ in (ed), Max Planck Encyclopedia of Comparative
Constitutional Law (Oxford University Press 2017).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2018%3A225%3AFIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2018%3A225%3AFIN

bora o potencial da “intervencao coerciva” desta tendéncia exija um escrutinio continuo,'”
estad agora bem estabelecido que os Estados tém deveres de protecao para com vitimas, em
relacdo a danos reais ou potenciais, a luz de normas de direito internacional e europeu dos
direitos humanos.

3.3.1. Direitos das criancas e obrigacdes positivas no ambito do direito dos
tratados de direitos humanos internacionais e europeus

O ponto de partida no sistema das Nacdes Unidas relativamente a protecao contra a OC-
SEA é a Convencdo das Nacdes Unidas sobre os Direitos da Crianca (UNCRC). No artigo 3.2
da UNCRC determina-se que “Todas as decisdes relativas a criangas, adotadas por institui-
¢bes publicas ou privadas de protecéo social, por tribunais, autoridades administrativas ou
orgaos legislativos, terao primacialmente em conta o interesse superior da crianga”. Além
disso, o artigo 3.2 afirma que “Os Estados Partes se comprometem a garantir a crianga a pro-
tecdo e os cuidados necessérios ao seu bem-estar” e a tomar “todas as medidas legislativas
e administrativas adequadas” para o efeito. O n.° 1 do artigo 19.° da UNCRC exige que os
“Estados Partes tomem todas as medidas legislativas, administrativas, sociais e educativas
adequadas a protecdo da crianga contra todas as formas de violéncia fisica ou mental, dano
ou sevicia, abandono ou tratamento negligente, maus-tratos ou exploracdo, incluindo a
violéncia sexual.’ O n.° 2 do artigo 19.° exige que os Estados implementem “outras formas
de prevencao, e para identificacdo, elaboracao de relatério, transmisséo, investigacao, trata-
mento e acompanhamento dos casos de maus-tratos infligidos a crianga, acima descritos,
compreendendo igualmente, se necessério, processos de intervencdo judicial”. O artigo 34.°
da UNCRC exige que os Estados Partes “protejam a crianca de todas as formas de exploracdo
e de violéncia sexuais”. Exige ainda que os Estados Partes tomem todas as medidas adequa-
das, nos planos nacional, bilateral e multilateral para impedir (a) que a crianca seja incitada
ou coagida a dedicar-se a uma atividade sexual ilicita; (b) que a crianca seja explorada para
fins de prostituicdo ou de outras praticas sexuais ilicitas; (c) que a crianga seja explorada na
producédo de espetdculos ou de material de natureza pornogréfica” Finalmente, o Artigo
36.° da UNCRC declara que “Os Estados Partes protegem a crianga contra todas as formas de
exploracdo prejudiciais a qualquer aspeto do seu bem-estar”.

A UNCRC é complementada pelo Protocolo Facultativo a UNCRC relativo a Venda de Crian-
cas, Prostituicao Infantil e Pornografia Infantil (OPSC)."? Um instrumento que chama a aten-

L Lavrysen and N Mavronicola (eds), ‘CoErcive Human Rights’, Hart 2020.
Assembleia Geral das NagGes Unidas, Volume 2171, A-27531 adotado a 25 de maio de

2000 (em julho de 2019 176 os Estados tinham ratificado ou aderido ao Protocolo Facultativo)
http://www.ohchr.org/EN/Professionallnterest/Pages/OPSCCRC.aspx
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¢ao em especial para as obriga¢des do Estado de criminalizar, prevenir, investigar, processar,
punir e cooperar internacionalmente, a fim de impedir a venda de criancas, a prostituicao
infantil e a pornografia infantil, tanto dentro como fora das fronteiras dos Estados.’"®

A violéncia sexual, a exploracdo e o abuso de criangas sdo também abordados em instru-
mentos complementares da ONU, tais como o “Protocolo Adicional Relativo a Prevencao, a
Represséao e a Punicao do Trafico de Pessoas, em especial de Mulheres e Criangas’, que com-
plementa a Convencdo das Nag¢des Unidas contra o Crime Organizado Transnacional''*, bem
como em materiais de direito internacional ndo vinculativos, incluindo: A Agenda das Nag¢ées
Unidas para o Desenvolvimento Sustentavel''®, (Objetivos 5, 8 e 16), a Declaragdo do Rio de
Janeiro e o Apelo a Acdo para Prevenir e Parar a Exploracdo Sexual de Criancas e Adolescen-
tes,''® a recente publicacdo “Orienta¢des Terminoldgicas do Grupo de Trabalho Interagéncias
sobre Exploracdo Sexual de Criancas’;'"” e a Resolucdo da Comissao das Nagdes Unidas sobre
Prevencao do Crime e Justica Criminal “Combater a exploracdo sexual e o abuso sexual de
criancas em linha"'"® Além disso, foram emitidas orientacdes através dos relatérios do Relator
Especial da ONU sobre a venda e exploragao sexual de criancas, incluindo a prostituicao in-
fantil, a pornografia infantil e outros materiais sobre abuso sexual de criangas.’®

Na sua octogésima primeira sessdo (13-31 de maio de 2019), o Comité dos Direitos da
Crianga das Nagdes Unidas (UNCRC) adotou Diretrizes relativas a implementag¢do do OPSC.
O Relatério Explicativo das Diretrizes do OPSC inclui referéncias a normas internacionais e
regionais ligadas as questGes abrangidas pelo OPSC, os Comentdrios Gerais relevantes da UN-
CRC e recomendacgGes de outros organismos semelhantes, tais como o Comité das Partes da
Convencdo do Conselho da Europa para a Protegdo das Criangas contra a Exploragdo Sexual e
os Abusos Sexuais, também conhecido como “Comité Lanzarote”.

https://www.ohchr.org/en/professionalinterest/pages/protocoltraffickinginpersons.aspx

https://www.un.org/sustainabledevelopment/sustainable-development-goals/

https://www.ecpat.org/wp-content/uploads/2016/04/WCIIl_Outcome_Document_Final.

pdf

Diretrizes Terminoldgicas para a Protegdo das Criangas da Exploracdo Sexual e do Abuso
Sexual, adotadas pelo Grupo de Trabalho Interagéncias no Luxemburgo, 28 de Janeiro de 2016
(disponivel em: http://luxembourgguidelines.org/).

https://www.unodc.org/documents/commissions/CCPCJ/CCPCJ_Sessions/CCPCJ_28
ECN152019_L3REvl_e_V1903716.pdf

Ver o ultimo relatério do Relator Especial da ONU sobre a venda de criangas, prostituicao
infantil e pornografia infantil, “Sale and sexual exploitation of children”, A/HRC/43/40, 21 de
janeiro de 2020. Ver também: UN Special Rapporteur on the sale of children, child prostitution
and child pornography, ‘25 years of Fighting the Sale and sexual Exploitation of Children: Ad-
dressing New Challenges’ 2016, (disponivel em: https://www.ohchr.org/Documents/Issues/
Children/SR/25YearsMandate.pdf).
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Convencao de Lanzarote

Segundo o sistema do CoE, a Convencao de Lanzarote (CL) exige a criminalizacdo de todos
os tipos de ofensas sexuais contra criangas. Também “proporciona um quadro abrangente e
coerente que abrange a prevencdo, coordenacao de diferentes atores, protecao e assistén-
cia as vitimas, criminalizagdo abrangente de varias formas de abuso e exploracéo, [e] regras

e instrumentos para facilitar a investigacao, a acao penal e o direito processual”.

De relevancia especifica para a drea em questao sdo em particular os artigos 18.° (“abu-
sos sexuais”), 20.° (“pornografia infantil”), 21.° (“espetaculos de pornografia infantil”), 22.°
(“corrupgdo de menores”) e 23.° (“abordagem de criangas para fins sexuais”) da CL. Todas
estas disposicdes exigem que os Estados Partes “tomem as medidas legislativas ou outras
necessdrias para assegurar que a conduta proscrita seja criminalizada”. O parecer interpre-
tativo, referido na introducdo ao presente documento, esclareceu que “os delitos existen-
tes na Convencao de Lanzarote continuam a ser criminalizados pela legislagdo nacional
da mesma forma, quaisquer que sejam os meios utilizados pelos infratores sexuais para os
cometer, seja através da utilizacdo das TIC ou ndo, mesmo quando o texto da Convencéo de

Lanzarote ndo menciona especificamente as TIC.'?°

Além disso, o parecer interpretativo apela aos Estados Partes para “assegurarem respostas
adequadas a evolucao tecnoldgica e utilizarem todos os instrumentos, medidas e estraté-
gias relevantes para prevenir e combater eficazmente os crimes sexuais contra criangas faci-
litados pela utilizacdo das TIC"; atribuirem recursos as autoridades responsdveis pela inves-
tigacdo e pela acdo penal “a fim de assegurar uma investigacdo e uma acdo penal eficazes
dos crimes sexuais contra criancas facilitados pela utilizagdo das TIC";'*' e “encorajar o sector
privado que trabalha no dominio das TIC a contribuir para a prevencdo e combate a explo-
racao e abusos sexuais de criancas facilitados pela utilizacdo das TIC"'2

De relevancia especifica para a érea discutida é o artigo 10.° da CL que, nos termos da sua
alinea b) exige “sistemas de recolha de dados e de pontos focais, a nivel nacional ou local e
em cooperag¢ao com a sociedade civil, permitindo, no respeito pelas exigéncias relacionadas
com a protecao de dados de cardter pessoal, a observacdo e a avaliacdo dos fendmenos de
exploracdo sexual e abusos sexuais de criancas”. O Parecer Interpretativo encoraja, conse-
quentemente, “a cooperagao entre as autoridades estatais competentes, a sociedade civil

Parecer Interpretativo, par. 12.
Ibid, par. 14.
Ibid, par. 17.



e o setor privado, a fim de melhor prevenir e combater a exploracdo e o abuso sexual de
criangas que é facilitado através da utilizacdo das TIC".

Outras consequéncias para esta analise sao os requisitos da CL relacionados com “Investi-
gagoes, procedimentos penais e direito processual” O n.° 5 do artigo 30.° exige que os Es-
tados Partes “tomem as medidas legislativas ou outras necessarias para garantir o exercicio
eficaz da agdo penal relativamente a infragdes penais estabelecidas em conformidade com
a presente Convencéo, prevendo, se apropriado, a possibilidade de operacdes encobertas”
e “permitir que as unidades ou servicos de investigacao identifiquem vitimas de infracbes
penais estabelecidas em conformidade com o artigo 20.°, em particular através da analise
de material relacionado com pornografia infantil tal como fotografias e registos audiovisuais
transmitidos ou disponibilizados através de tecnologias de informagdo ou comunicacdo”.

Finalmente, de importancia para o presente relatério é o disposto no artigo 38.° da CL que
estabelece os principios gerais e as medidas para a cooperacgao internacional. De facto, o
n.° 3 do artigo 38.° estabelece uma base juridica para o auxilio mituo em matéria penal
ou extradicdo. O Parecer Interpretativo apela ainda aos Estados a “cooperarem no sentido
de enfrentarem o carater transnacional frequentemente presente nos delitos sexuais contra
criancas facilitados através da utilizagdo das TIC"'2

Outros instrumentos do CoE complementam a CL na abordagem de certos aspetos de pro-
tecdo, incluindo o artigo 7.° da Carta Social Europeia (protecdo especial das criancas e dos
jovens contra o perigo fisico e moral),'** a Carta Social revista, artigo 17.° (direito das criancas
a protecao social, juridica e econdmica adequada) e artigo 17.°, n.° 1, alinea b) (exigéncia
de medidas adequadas e necessarias para proteger as criancas e jovens contra negligéncia,
violéncia ou explorac¢ao), as “Diretrizes do CoE sobre Justica Amiga das Criancas” adotadas
pelo Comité de Ministros do CoE em Novembro de 2010;'?* e a Convencdo de Istambul.’?

Mais recentemente, o Comité de Ministros do Conselho da Europa emitiu a “Recomendacao
com orientagdes para respeitar, proteger e cumprir os direitos das criangas no ambiente di-
gital” que sublinha as obriga¢des dos atores estatais e ndo estatais (incluindo as empresas) e

Ibid, para. 19.

Conselho da Europa, Série de Tratados Europeus - No. 35, Turim 18.X.1961. Isto €é inter-
pretado pelo Comité Europeu dos Direitos Sociais para proteger contra “todas as formas de
exploragdo sexual comercial de criangas”, incluindo “prostituigdo infantil, pornografia infantil
e trafico de criangas” (Comité Europeu dos Direitos Sociais, Direitos da Crianga ao abrigo da
Carta Social Europeia, Documento de Informagao).

Ver também: Convengdo do Conselho da Europa sobre “Prevengdo e o Combate a Violén-
cia contra as Mulheres e a Violéncia Doméstica” (Convengdo de Istambul); a Convengdo do
Conselho da Europa sobre Agdes contra o Trafico de Seres Humanos, e a Convengao.

Convencdo do Conselho da Europa para a Prevencdo e o Combate a Violéncia contra as
Mulheres e a Violéncia Doméstica (Convengdo de Istambul), disponivel em:
https://www.CoE.int/en/web/conventions/full-list/-/conventions/treaty/210).
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afirma o direito das criancas “a serem protegidas de todas as formas de violéncia, exploracdo
e abuso no ambiente digital”'?” As orienta¢des reconhecem nomeadamente que “quaisquer
medidas de protecao devem ter em consideragdo o superior interesse e a evolucdo das ca-
pacidades da crianca e ndo restringir indevidamente o exercicio de outros direitos"'*®

Convencao de Budapeste

De particular significado para este relatério é a Convencao do CoE sobre o Cibercrime (Con-
venc¢ao de Budapeste - CB)."” O artigo 9.°, alineas b) e ¢), exige que as Partes criminalizem
“infragdes relacionadas com a pornografia infantil’, desde a producéo e oferta até a distribui-
¢ao, aquisicao e posse de tais materiais. Muito importante, é o facto de a CB prever prerroga-
tivas processuais para investigar e obter provas nao sé relacionadas com o cibercrime, mas
também qualquer infragdo que envolva provas num sistema informético. O mesmo ambito
aplica-se as disposicdes da Colombia Britanica sobre cooperacdo internacional.

As Partes na CB - através do Comité da Convencéo sobre o Cibercrime (T-CY) - estdo atual-
mente a negociar um 2.° Protocolo Adicional a CB sobre cooperacéo reforcada e divulgacao
de provas eletrénicas. O projeto completo deste Protocolo'® foi aprovado pela T-CY a 28 de
maio de 2021. Este Protocolo prevé novos tipos de medidas que anteriormente ndo estavam
disponiveis em acordos internacionais de direito penal, incluindo: cooperacéo direta com PS
sedeados em outros Estados Partes para obter a divulgagdo de informagées dos subscritores
(artigo 7.°), com entidades que prestam servicos de registo de nomes de dominio para obter
a divulgacédo de informacdes das pessoas registadas (artigo 6.°); divulgacao rapida de dados
informaticos armazenados em caso de emergéncia (artigo 9.9), e assisténcia mutua em caso
de emergéncia (artigo 10.9); e salvaguardas de protecdo de dados em relacdo aos dados
transferidos ao abrigo do protocolo (artigo 14.0).

O 2.° Protocolo Adicional serd muito relevante por varios motivos. Em primeiro lugar, a CB
abrange 66 Estados Partes, incluindo os EUA, onde muitos dos PS estdo sediados. Em se-
gundo lugar, os poderes processuais e as disposicdes de cooperagao internacional desta
Convencéo permitem investigar infracdes e obter provas eletrdnicas ndo sé para infracdes
relacionadas com pornografia infantil ao abrigo do artigo 9.9, alineas b) e c), mas também
para outras infragdes abrangidas pela Convencao de Lanzarote.

CM/Rec(2018)7.

Ibid, par. 50, p. 7. Mais informacdo disponivel no Anexo.
https://www.CoE.int/en/web/cybercrime/the-budapest-convention
https://rm.CoE.int/0900001680a2aalc
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Em terceiro lugar, prevé-se a possibilidade de cooperacao direta com os PS para obter in-
formagdes dos subscritores ao abrigo do artigo 18.9, alineas b) e c) e dos artigos 6.2 e 7.°c do
futuro Protocolo que permitem identificar os utilizadores de um determinado endereco IP,
conta de correio eletrénico, conta de redes sociais ou pessoa que registou um dominio. Em
quarto lugar, as medidas de emergéncia do novo Protocolo estardo disponiveis para salvar
as criangas vitimas. Assim, em suma, as medidas das alineas b) e ¢) e do seu novo Protocolo
também permitirdo o acompanhamento de relatérios sobre 0 CSAM recebidos de PS.

As negociagdes deste 2.2 Protocolo Adicional, contudo, sublinharam a necessidade de sal-
vaguardas, em particular num contexto transfronteirico. Por exemplo, as medidas do Pro-
tocolo aplicam-se apenas a investigacdes e processos penais especificos e ndo implicam
uma vigilancia geral das comunicac¢ées. Além disso, os Estados Partes terdo de estabelecer
uma base juridica ao abrigo do direito interno para a execucdo das medidas ao abrigo do
Protocolo.

O Protocolo permite uma série de reservas e declaracdes, a fim de satisfazer os requisitos
especificos da legislacdo interna dos Estados Partes. Por exemplo, os Estados Partes podem
exigir ser notificados quando outro Estado Parte envia um pedido diretamente a um PS es-
tabelecido no seu territério. Outras salvaguardas incluem: limitagdes de utilizacao, requisi-
tos de confidencialidade ou motivos de recusa que podem ser aplicaveis; foi incluida uma
disposicao detalhada sobre a protecdo de dados pessoais (artigo 14.°) para assegurar que a
transferéncia transfronteirica de dados pessoais beneficia de um padrao de protecao con-
siderado adequado por todos os Estados Partes, incluindo os Estados Membros da Unido
Europeia. Finalmente, os PS e as entidades que prestam servicos de registo de dominio rea-
girdo a ordens ou pedidos ao abrigo do 2.° Protocolo adicional, que também enumera o que
tais ordens ou pedidos, podem especificar e quando e em que termos devem ser fornecidas

informacgdes suplementares.

Uniao Europeia

Na Unido Europeia, o ponto de partida em relagcao a protecdo da OCSEA, é o artigo 24.° da
Carta dos Direitos Fundamentais da Unido Europeia (Carta da UE). O n.° 1 do artigo 24.° da
Carta da UE estabelece que “as criancas tém direito a protecao e aos cuidados necessarios
para o seu bem-estar”. Além disso, o n.° 2 do artigo 24.° da Carta da UE declara que “Todos
os atos relativos as criangas, quer praticados por entidades publicas, quer por instituicdes
privadas, terdo primacialmente em conta o interesse superior da crianca” Os “direitos da
crianga” séo também explicitamente promovidos ao abrigo do n.° 3 do artigo 3.° do Tratado

da Unido Europeia. Além disso, ao abrigo do n.° 1 do artigo 83.° do Tratado sobre o Funciona-




mento da Unido Europeia, “a exploragao sexual de mulheres e criangas” é enumerada como
uma forma de criminalidade “particularmente grave com dimenséao transfronteirica que re-
sulte da natureza ou das incidéncias dessas infracdes, ou ainda da necessidade especial de

as combater, assente em bases comuns”.

Atualmente, o principal instrumento legislativo da UE sobre a OCSEA é a Diretiva CSEA, que
foi adotada pelo PE e pelo Conselho a 13 de dezembro de 2011."" O objetivo declarado da
Diretiva CSEA é a protecao dos “direitos da crianga” assegurando que o “interesse superior
da crianga” constitui a “preocupacdo primordial” das “entidades publicas e instituicbes pri-
vadas"'3? O seu objeto é o de “estabelecer regras minimas relativas a definicdo dos crimes
e san¢6es no dominio do abuso sexual e da exploracdo sexual de criancas, da pornografia
infantil e do aliciamento de criancas para fins sexuais’, bem como introduzir “disposicoes
para reforcar a prevengdo desses crimes e a protecao das suas vitimas”'>3 A Diretiva CSEA foi
o “primeiro instrumento juridico abrangente da EU” que inclui a “prevencéo, investigacdo e
repressao de crimes, bem como a assisténcia e protecdo das vitimas"'** A Diretiva baseia-se
no reconhecimento de que o abuso e exploracdo sexual de criangas, dentro e fora de linha,
constituem “violagdes graves dos direitos das criancas a protecdo e cuidados necessarios ao

A Diretiva CSEA foi em parte motivada pelo Programa de Estocolmo para combater as
“ameacgas transnacionais” a seguranca interna da UE e para promover o projeto de reconheci-
mento mutuo em conformidade com o n.2 1 do artigo 83.2 do TFUE (O Programa de Estocolmo
- Uma Europa aberta e segura ao servigo e protecdo dos cidaddos, 2010 /C 115/01, 4.5.2010).
A Diretiva CSEA também coincidiu com a realizagdo da Agenda da UE para os Direitos da Crian-
¢a (An EU Agenda for the Rights of the Child, Brussels, 15.2.2011 COM(2011) 60 final). A Agen-
da reafirmou o compromisso da UE de eliminar todas as formas de violéncia contra criangas,
incluindo a violéncia sexual” (p.7). Durante o mesmo periodo de tempo, foram estabelecidos
objetivos complementares no ambito do Programa da UE para uma Internet mais segura, que
incluiam o objetivo de: reduzir a quantidade de conteldos ilegais que circulam em linha e lidar
adequadamente com comportamentos prejudiciais em linha, principalmente a distribuicdo
em linha de material pedo-pornografico” (Proposta de Decisdo do Parlamento Europeu e do
Conselho que estabelece um programa comunitario plurianual para a protegdo das criangas
que utilizam a Internet e outras tecnologias da comunicagdo, 27.2.2008, COM(2008)106 fi-
nal). Em conjunto, estas iniciativas na UE levaram a uma reforma decisiva da Decisdo-Quadro
2004/68/JAl existente e a adogdo da Diretiva CSEA (ver considerandos 6 e 48 da Diretiva CSEA).

Diretiva CSEA, Considerandos 1, 2 e 6.
Diretiva CSEA, artigo 1.9.

Communication from the Commission to the European Parliament, the Council, the Eu-
ropean Economic and Social Committee and the Committee of the Regions, ‘EU strategy for
a more effective fight against child sexual abuse’ (Comunica¢do da Comissdo ao Parlamento
Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regides, “Es-
tratégia da UE para uma luta mais eficaz contra o abuso sexual de criangas”) de 24.7.2020
COM(2020) 607 final (Estratégia CSA).



seu bem-estar”.*> A Diretiva é explicita na busca “primacial ” do “interesse superior da crian-
¢a’, de acordo com o n.° 2 do artigo 24.° da Carta da UE e do artigo 3.° da Convencéo sobre
os Direitos da Crianca.’®

Uma disposicdo importante e altamente relevante para este relatério é o artigo 25.° da
Diretiva CSEA, o qual impde duas obrigacdes principais aos Estados Membros. O n.° 1 do
artigo 25.° exige que os Estados-Membros “assegurem a supressdao imediata das paginas
eletrénicas que contenham ou difundam pornografia infantil’, no seu territério e “procurem
obter a supressao dessas mesmas pdaginas sediadas fora do seu territério”. O n.° 2 do arti-
go 25.° constituiu uma cldusula facultativa e permissiva que permite aos Estados-Membros
“bloquear o acesso a paginas eletrdénicas”. Exige que as medidas sejam “adotadas através de
processos transparentes e devem incluir garantias adequadas, nomeadamente para assegu-
rar que a restricao se limite ao que é necessario e proporcional , e que os utilizadores sejam
informados do motivo das restricdes”. Além disso, preceitua que estas “garantias devem in-
cluir também a possibilidade de recurso judicial”. O considerando 47 da Diretiva CSEA ob-
serva também, além disso, que o cumprimento do artigo 25.° da Diretiva CSEA nao envolve
necessariamente medidas legislativas: “.. As medidas tomadas pelos Estados-Membros em
conformidade com a presente diretiva para eliminar ou, se for caso disso, bloquear sitios
da Internet que contém pornografia infantil podem consistir em varios tipos de agao publi-
ca, nomeadamente de cariz legislativo, ndo legislativo, judicial ou outro. Nesse contexto, a
presente diretiva ndo prejudica as medidas voluntarias tomadas pelo setor da Internet para
evitar o uso indevido dos seus servicos, nem qualquer tipo de apoio dos Estados-Membros
a tais medidas!”

Em 2016, a Comissao Europeia e o Conselho publicaram um relatério de avaliacdo sobre
a implementacdo do artigo 25.° da Diretiva CSEA (o relatério do artigo 25.0)."*” O relatério
assinalou a necessidade crucial de “cooperagéo entre o setor privado, incluindo a industria e
a sociedade civil, e as autoridades publicas, incluindo as autoridades policiais e judiciais”, a
fim de cumprir os objetivos do artigo 25.2."38 Além disso, assinalou que “as medidas néo le-
gislativas precisavam de ser avaliadas em relacdo aos resultados do artigo 25.° na pratica”'*.
Apos o levantamento das medidas em vigor, o Relatério sobre o artigo 25.° concluiu que os
Estados-Membros deveriam a assegurar um nivel satisfatério de transposicao e aplicagéo.

Diretiva CSEA, considerando 1.
Resolugdo 44/25 da Assembleia Geral das Nagdes Unidas de 20 de novembro de 1989.

Relatdrio da Comissdo ao Parlamento Europeu e ao Conselho avaliando a aplicagdo das
medidas referidas no artigo 25.2 da Diretiva 2011/93/UE, de 13 de Dezembro de 2011, relativa
a luta contra o abuso e a exploragdo sexual de criangas e a pornografia infantil, COM(2016) 872
final, Bruxelas 16.12.2016 (doravante Relatério do artigo 25.2).

Relatorio do artigo 25.2, p. 4.

Ibid.




Os “principais desafios” identificados relacionavam-se tanto com a remogao de material de
abuso sexual de criangcas como com as garantias necessdrias nos casos em que o acesso dos
utilizadores da Internet fosse bloqueado. O relatério apelava, por conseguinte, a uma maior
colaboragao de multiplos intervenientes a nivel da UE.'*

A Resolucdo CSEA do PE expressou subsequentemente o seu pesar pelo facto de “apenas
metade dos Estados-Membros ter incorporado na sua legislacdo disposicdes que permitem
bloquear o0 acesso” e exortou ainda a uma maior utilizacdo de medidas de supressao “mais
eficazes”"™' Além disso, apelou aos Estados-Membros e as instituicdes da UE para intensifi-
carem a cooperacao com a industria da Internet, Europol/Centro Europeu de Cibercrimina-
lidade, Eurojust, Interpol, Estados de paises terceiros, bem como vdrias iniciativas, tais como
INHOPE e Connecting Europe Facility, na realizacdo dos objetivos do artigo 25.0.4

Estes apelos foram seguidos na mais recente Estratégia da UE para uma luta mais eficaz
contra o abuso sexual de criancas,' e foram reiterados na iniciativa da CE, Delivering for
children: an EU Strategy on the Rights of the Child."** Ambos os documentos sugerem que a
Diretiva CSEA exigira uma modificagdo ou substituicdo para continuar a ser adequada ao
objetivo da luta contra a OCSEA, em especial porque “os autores dos crimes utilizam de for-
ma cada vez mais sofisticada tecnologias e capacidades técnicas que incluem a cifragem e

0 anonimato”'#

3.3.2. Jurisprudéncia sobre a protecao das criancas relativamente a explora-
¢ao sexual e ao abuso sexual em linha

Esta seccao centrar-se-a especificamente na evolugao do tratamento jurisprudencial das
obrigagdes positivas dos Estados em matéria de protecao das criangas contra a exploracdo
e o abuso sexual em linha.

Ibid.

Resolugdo do Parlamento Europeu, de 14 de dezembro de 2017, sobre a aplicagao da Dire-
tiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011, relativa a
luta contra o abuso e a exploragdo sexual de criangas e a pornografia infantil (2015/2129(INI))
(doravante Resolugdo EP CSA), paragrafos 40 e 44.

Resolugdo CSA do Parlamento Europeu, paragrafos 45, 46, 47, 48, 49.

Estratégia da UE para uma luta mais eficaz contra o abuso sexual de criangas, Bruxelas,
24.7.2020 COM(2020) 607 final, (disponivel em: https://ec.europa.eu/home-affairs/sites/de-
fault/files/what-we-do/policies/european-agenda- _security/20200724 com-2020-607-com-
mission-communication_en.pdf).

EC, Delivering for children: an EU strategy on the rights of the child, Ref. Ares(2020)3149750
- 17/06/2020, (disponivel em: https://ec.europa.eu/info/law/better-regulation/have-your-
say/initiatives/12454-EU-strategy-on- the-rights-of-the-child-2021-24-_en).

Estratégia CSEA, p. 6, énfase no original.



https://ec.europa.eu/home-affairs/sites/default/files/what-we-do/policies/european-agenda-security/20200724_com-2020-607-commission-communication_en.pdf
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https://ec.europa.eu/home-affairs/sites/default/files/what-we-do/policies/european-agenda-security/20200724_com-2020-607-commission-communication_en.pdf
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12454-EU-strategy-on-the-rights-of-the-child-2021-24-_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12454-EU-strategy-on-the-rights-of-the-child-2021-24-_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12454-EU-strategy-on-the-rights-of-the-child-2021-24-_en

Tribunal Europeu dos Direitos do Homem (TEDH)

O TEDH tem afirmado e desenvolvido obrigacdes positivas em relacdo ao abuso sexual de
criangas desde meados da década de 1980.'* Inicialmente, estas obriga¢des foram enqua-
dradas no artigo 8.2 da CEDH. Em MC v Bulgéria,'*® contudo, a violagado, o abuso sexual e a
exploracdo sexual foram considerados como violag¢des da proibicao absoluta de tratamento
desumano e degradante nos termos do artigo 3.° da CEDH. A jurisprudéncia subsequente
relativa a exploracdo e abuso sexual de criangas tem, desde entdo, considerado os casos
graves de abuso como uma violacdo do artigo 3.° da CEDH, embora crimes menos graves
possam também ser considerados pelo TEDH como uma violagao do artigo 8.°.

Como a sensibilidade relativamente a gravidade do abuso sexual de criangas se alterou com
o decurso do tempo, o entendimento do Tribunal relativo a margem de apreciacdo do Esta-
do no que diz respeito a realizacdo de obrigacdes positivas reduziu-se. Isto ja era evidente
no caso KU contra a Finlandia, que descreveu a OCSEA como “um tipo abominével de delito,
com efeitos debilitantes para as suas vitimas”'*® Cada vez mais, o TEDH tem referido a CL
e a UNCRC, em particular “a protecdo do interesse superior da crianca”, para esclarecer o
conteudo das obrigacdes de protecao e investigacdo eficaz do abuso sexual de criangas.’

Nos ultimos trés anos, a Grande Camara (GC) do TEDH abordou as obriga¢des positivas dos
Estados em relagdo ao abuso sexual de criangas nas duas principais decisdes de A e B contra
a Croacia (2019) e de X e outros contra a Bulgaria (2021).”" Estes casos representam o culmi-
nar de mais de 25 anos de jurisprudéncia do TEDH nesta area, e fornecem uma orientagao
autorizada sobre a forma das obrigagdes dos Estados Membros neste dominio.

X e Y v Paises Baixos, An. n.2 8978/80, 26 de mar¢o de 1985; Stubbings v Reino Unido,
An. n.2 22083/93, 22 de outubro de 1996; MC v Bulgéria, An. n.2 39272/98, 4 de dezembro
de 2003; K.U. v Finlandia, An. n.2 2872/02, 02 de margo de 2009; O’Keeffe v. Irlanda [GC], n.2
35810/09, ECHR 2014; Y. v. Eslovénia, n.2 41107/10, § 101, ECHR 2015; M.G.C v Roménia, n.2
61495/11, 15 de marc¢o de 2016; Trabajo Rueda v Espanha, An. n.2 32600/12, 30 de maio de
2017; A e B v Crodcia, GC, An. n.2 7144/15, final 4/11/2019; X e outros v Bulgaria, GC, An. n.2
22457/16, 2 de fevereiro de 2021.

X e Y v Paises Baixos, An. n.2 8978/80, 26 de margo de 1985, ver par. 23; Stubbings v United
Kingdom, An. n.2 22083/93, 22 de outubro de 1996, paragrafos 62 - 64.

MC v Bulgaria, An. n.2 39272/98, 4 de dezembro de 2003.
K.U. v Finland, An. n.2 2872/02, 02 de margo de 2009, par. 46.
Séderman v Sweden, An. n.2 5786/08, 12 de novembro de 2013, par. 80 - 82.

A e B v Croacia, GC, An n.2 7144/15, final 4/11/2019; X e outros v Bulgaria, GC, An. n.2
22457/16, 2 de fevereiro de 2021.



Em A e B v Crodcia,’? o TEDH foi chamado a examinar o tratamento de uma alegada agres-
sdo sexual de uma vitima de quatro anos e meio de idade pelo seu pai. Em primeiro lugar, o
Tribunal procedeu ao exame da adequacao do quadro juridico que rege a conduta das auto-
ridades na investigacdo e tratamento de casos de abuso sexual de criangas. Em segundo lu-
gar, analisou “se as autoridades competentes tinham realizado uma investigacdo exaustiva,
eficaz e rapida” Em terceiro lugar, examinou“se as autoridades tinham proporcionado prote-
¢ao suficiente ao direito do requerente pelo respeito pela vida privada, e especialmente pela
sua integridade pessoal, a luz da sua vulnerabilidade devido a sua tenra idade e alegado
abuso sexual e tendo como principal consideracao o interesse superior da crianga”. Assim,
a questao era“ndo sé a eficacia da investigacao, mas a alegada falta ou insuficiéncia de me-
didas destinadas a proteger em processos penais os direitos de uma crian¢a, alegadamente

vitima de abuso sexual”.'>

OTEDH observou que o artigo 3.° (juntamente com o artigo 8.°) da CEDH, “implica uma obri-
gacdo para o Estado de salvaguardar a integridade fisica e psicolégica de uma pessoa”e que
“as criangas e outros individuos vulneraveis, em particular, tém direito a uma protecao efeti-
va"'** O tribunal observou que, nos termos do artigo 3.0, “as autoridades tém uma obrigacdo
positiva” que inclui“o dever de manter e aplicar na pratica um quadro juridico adequado que
proporcione protecdo contra atos de violéncia por particulares”’*>, bem como “requisitos re-
lacionados com a eficacia da investigacao”.'*® Consequentemente, os Estados-Membros de-
vem “assegurar que as disposi¢coes de direito penal para a punicao efetiva do abuso sexual
de criancas estejam em vigor e que sejam aplicadas na prética através de uma investigacao
e acdo penal eficazes”.'”’Quanto a margem de apreciacdo do Estado no cumprimento destas
obrigagdes, a GC observou que “quando estd em jogo uma faceta particularmente impor-
tante da existéncia ou identidade de um individuo, ou quando as atividades em questao
envolvem um aspeto mais intimo da vida privada, a margem permitida ao Estado é corres-
pondentemente reduzida”.'*®

MC v Bulgaria, An. n.2 39272/98, 4 de dezembro de 2003. Ver também: O’Keeffe v. Irlanda
[GC], n.2 35810/09, ECHR 2014; Y. v. Eslovénia, n.2 41107/10, § 101, ECHR 2015; M.G.C v Ro-
ménia, n.2 61495/11, 15 de margo de 2016.

A e B v Croacia, par. 105.

Par. 106, citando O’Keeffe v. Irlanda para 144; X e Y v. Paises Baixos, par. 23-24 e 27, e M.C.
v. Bulgaria, par. 150

Par. 107, citando S6derman v. Sweden [GC], n.2 5786/08, par. 80, ECHR 2013 com outras
referéncias.

Par. 108.
Par. 110, citando MC v. Bulgdria par. 153.
A e Bv. Croacia, par. 113.



A GC concluiu a avaliacdo geral com os seguintes paragrafos importantes que delimitam a
atual posicao do TEDH sobre o peso atribuido as obrigagdes positivas no que diz respeito ao
abuso sexual de criangas, recorrendo também a LC:™°

“O Tribunal reitera que nos casos de abuso sexual as criancas sao particularmente vulnera-
veis. O Tribunal também recorda que o direito a dignidade humana e integridade psicolé-
gica requer uma atenc¢do especial quando uma crianga é vitima de violéncia. O Tribunal re-
corda que as obrigacdes incorridas pelo Estado ao abrigo dos artigos 3.2 e 8.2 da Convencao
em casos como este, envolvendo e afetando uma crianca, alegadamente vitima de abuso
sexual, exigem a implementacdo efetiva do direito das criancas a terem os seus melhores
interesses como consideracao primaria e a terem a vulnerabilidade particular da crianca e as
necessidades correspondentes adequadamente abordadas pelas autoridades domésticas.

Tendo em conta o acima exposto, o Tribunal considera que os Estados sdo obrigados, nos
termos dos artigos 3.° e 8.°, a promulgar disposicdes que criminalizem o abuso sexual de
criancas e a aplica-las na pratica através de uma investigacdo e acdo penal eficazes tendo
assim em conta a vulnerabilidade particular das criancas, a sua dignidade e os seus direitos
enquanto criangas e enquanto vitimas. Estas obrigacdes resultam também de outros instru-
mentos internacionais, tais como, entre outros, a Convencao do Conselho da Europa para a
Protecdo das Criangas contra a Exploracao Sexual e o Abuso Sexual e a Convencao do Con-
selho da Europa para a Prevencdo e Combate a Violéncia contra as Mulheres e a Violéncia
Domeéstica..."

Em X e outros v. Bulgaria,’® a GC lidou com o insucesso do Estado na protecao e investiga-
¢do do abuso sexual de criangas num orfanato na Bulgaria, previamente a sua ado¢do em
Italia. Os factos do caso exigiam a cooperacgao internacional entre as autoridades italianas e
bulgaras na investigacdo do alegado abuso. A GC resumiu a jurisprudéncia do TEDH e expds
os principios gerais que se aplicavam, fazendo eco dos estabelecidos em A e B v. Crodcia.
Nesta base, a GC afirmou que'®"

“resulta do caso do Tribunal... que as obrigacdes positivas das autoridades nos termos do
artigo 3.° da Convencao incluem, em primeiro lugar, a obrigacao de criar um quadro legisla-
tivo e regulamentar de protecao; em segundo lugar, em determinadas circunstancias bem
definidas, a obrigacao de tomar medidas operacionais para proteger individuos especificos
contra um risco de tratamento contrario a essa disposicdo; e, em terceiro lugar, a obrigagao
de realizar uma investigacao eficaz perante queixas relativas a alegado tratamento deste
tipo. Em termos gerais, os dois primeiros aspetos destas obrigacdes positivas sdo classifica-

A e Bv. Crodcia, par. 111 e 112.
X e outros v. Bulgaria, GC, An. n.2 22457/16, 2 de fevereiro de 2021.
Ibid, par. 178.



dos como «substantivos», enquanto o terceiro aspeto corresponde a obrigacao «processual»
positiva do Estado”.

No que diz respeito a exigéncia de uma investigacao criminal eficaz, a GC observou que esta
pode “incluir a obrigacdo de as autoridades de investigacdo cooperarem com as autoridades
de outro Estado, implicando uma obrigacdo de procurar ou de prestar assisténcia”. Embora
observando que a natureza e ambito desta obrigacao de cooperacdo depende inevitavel-
mente dos factos, a GC observou que “os Estados em causa devem tomar todas as medi-
das razoaveis para cooperarem entre si, esgotando de boa-fé as possibilidades que lhes séo
oferecidas pelos instrumentos internacionais aplicaveis em matéria de assisténcia juridica
mutua e cooperacdo em matéria penal”. Além disso, observou que o Tribunal “normalmente
verifica neste contexto se o Estado requerido utilizou as possibilidades disponiveis ao abrigo

destes instrumentos”.'¢?

Note-se que, de forma muito relevante, o Tribunal acentuou que a obrigagao positiva nos
termos do artigo 3.2 da CEDH de estabelecer um “quadro legislativo e regulamentar eficien-
te” e praticamente “eficaz” para proteger os individuos contra abusos sexuais, foi reforcada
pelos “artigos 18.2 a 24.° da Convencdo de Lanzarote”.'®* Além disso, “a este respeito, o Tribu-
nal reitera que a Convencao deve ser aplicada de acordo com os principios do direito inter-
nacional, em particular os relativos a protecao internacional dos direitos humanos” (179).'%
Por fim, a influéncia interpretativa geral dos principios fundadores da Convencédo de Lan-
zarote foi reafirmada pela GC na conclusado da sua analise das normas juridicas aplicaveis.

Por ultimo, resulta claro da jurisprudéncia do Tribunal que, nos casos em que as criangas
possam ter sido vitimas de abuso sexual, o cumprimento das obrigacbes positivas decorren-
tes do artigo 3.2 exige, no contexto dos procedimentos internos, a aplicagao efetiva do direi-
to das criangas a terem os seus melhores interesses como consideracao primordial e a terem
adequadamente abordadas a vulnerabilidade particular da crianca e as necessidades cor-
respondentes (ver A e B v. Crodacia, acima citado, § 111, e M.M.B. v. Eslovaquia, no. 6318/17,
§ 61, 26 de novembro de 2019; ver também M.G.C. v. Roménia, acima citado, §§ 70 e 73).
Estes requisitos sdo também estabelecidos noutros instrumentos internacionais relevantes
para o presente caso, tais como a Convencao sobre os Direitos da Crianga, a Convencao de
Lanzarote e os instrumentos adotados no quadro da Unido Europeia (ver paragrafos 124-27
e 135-37 acima).

Em termos mais gerais, o Tribunal considera que em casos que potencialmente envolvam
abuso sexual de criangas, a obrigacdo processual prevista no artigo 3.2 da Convencédo de
conduzir uma investigacdo eficaz deve ser interpretada a luz das obrigagdes decorrentes

Ibid, par. 191.
Ibid, par. 179.
Ibid.



dos outros instrumentos internacionais aplicaveis, e mais especificamente da Convencao

de Lanzarote.’®

Tribunal de Justica da Uniao Europeia (TJUE)

O TJUE tem tido poucas oportunidades para se pronunciar sobre OCSEA. No entanto, duas
decisdes relacionadas com os crimes previstos na Diretiva CSEA indicam o peso atribuido
aos direitos das criancas vitimas de abuso sexual, exploracdo e pornografia.

A primeira decisdo, P.. v. Oberbiirgermeisterin der Stadt Remscheid,® foi tomada pouco
depois da adogédo da Diretiva CSEA. Tratava-se da questdo de saber se cometer o crime de
exploragdo sexual de criangas por uma pessoa do circulo de confianga, tal como definido
nos artigos 3.2 e 9.° da Diretiva CSEA, constitui um crime suficientemente grave para ser
abrangido pelo conceito de “razées imperativas de seguranca publica” capazes de justificar
uma medida de expulsdo ao abrigo do n.° 3 do artigo 28.° da Diretiva 2004/38/CE. No de-
curso desta decisao, o TJUE sublinhou a gravidade das infragdes ao abrigo da Diretiva CSEA
como constituindo “uma violacdo especialmente grave de um interesse fundamental da so-
ciedade, suscetivel de representar uma ameaca direta para a tranquilidade e a seguranca fi-
sica da populacdo” apresentando caracteristicas especialmente graves"'®’” Para chegar a esta
concluséo, o TJUE citou a inclusdo da exploracdo sexual de criangas nos seguintes termos:
“a exploragao sexual de criangas faz parte dos dominios de criminalidade particularmente
grave, com dimenséo transfronteirica, nos quais estd prevista a intervencao do legislador
da Uni&o” ao abrigo do n.° 1 do artigo 83.° do TFEU.'®® O TJUE também sublinhou o Consi-
derando 1 da Diretiva CSEA ao reconhecer o abuso e exploragao sexual de criancas como
constituindo uma grave violacdo dos direitos das criancas a protecdo e cuidados necessarios
ao seu beme-estar, tal como previsto na UNCRC e na Carta dos Direitos Fundamentais da
Unido Europeia.’® Finalmente, retirou orientacdes das penas minimas previstas na propria
Diretiva CSEA:'7°

Ibid, par. 192.

P.I. v. Oberbiirgermeisterin der Stadt Remscheid, Caso C-348/09, 22 de maio de 2012.
Ibid, par. 28

Ibid, par. 25.

Ibid, par. 26: “Ao expressar o referido objetivo, o primeiro considerando da Diretiva
2011/93 sublinha que o abuso sexual e a exploragdo sexual de criangas constituem violagdes
graves dos direitos fundamentais, em especial do direito das criangas a protec¢do e aos cuida-
dos necessarios ao seu bemestar, tal como estabelecido na Convengdo das NagGes Unidas so-
bre os Direitos da Crianga, de 20 de novembro de 1989, e na Carta dos Direitos Fundamentais
da Unido Europeia.

Ibid, par. 27.



“A gravidade deste tipo de infracdo resulta igualmente do artigo 3.° da Diretiva 2011/93,
que dispde, no seu n.° 4, que praticar atos sexuais com uma crianga que nao tenha atingido
a maioridade sexual é punivel com uma pena maxima de prisdo nao inferior a cinco anos,
ao passo que, por forca do n.° 5, alinea i), do mesmo artigo, praticar atos sexuais com uma
crianga, abusando de uma posicdo de manifesta confianca, de autoridade ou de influéncia
sobre a crianga, é punivel com uma pena maxima de prisdo nao inferior a oito anos. Segundo
0 mesmo n.° 5, alinea iii), esta pena deve ser de pelo menos dez anos, em caso de uso de
coacdo, de forca ou de ameaca. Em conformidade com o artigo 9. °, alineas b) e g), da mesma
diretiva, devem ser consideradas agravantes a circunstancia de a infragao ter sido cometida
por um membro da familia da crianga, uma pessoa que coabita com a crianga ou uma pes-
soa que abusou de posicdo de manifesta confianca ou de autoridade e a circunstancia de
a infracdo ter sido cometida com especial violéncia ou ter causado danos particularmente
graves a crianca.

Em suma, o Acérddo P.l. v. Oberbiirgermeisterin der Stadt Remscheid reafirma a gravidade
dos crimes previstos na Diretiva CSA na ordem da UE, e o reconhecimento dos mesmos
como graves violagdes dos direitos fundamentais das criangas.

A segunda decisao de relevancia para a OCSEA é a de La Quadrature du Net e outros v.
Premier Ministre e outros, que foi decidida pela GC em 6 de outubro de 2020."" Neste caso,
a referéncia a Diretiva CSEA surgiu na andlise da matéria relativa a “Conservacdo preventiva
dos enderecos IP e dos dados relativos a identidade civil para efeitos da luta contra a crimi-
nalidade e da salvaguarda da seguranca publica”'”> No que respeita a retencdo de dados de
enderecos IP, o TJUE observou que a gravidade da interferéncia no que respeita aos artigos
7.2 e 8.2 da Carta da UE sé poderia ser justificada por “acées de combate a criminalidade gra-
ve, prevencao de ameacas graves a segurancga publica e salvaguarda da seguranga nacional”
As acdes tomadas em conformidade com a Diretiva CSEA foram determinadas pelo TJUE
para se enquadrarem diretamente nesta categoria, e foram abrangidas pelo n.° 1 do artigo
15.2 da Diretiva sobre privacidade e comunicag¢des eletrénicas, “desde que essa possibilida-
de esteja sujeita ao estrito cumprimento das condi¢cdes materiais e processuais que devem
reger a utilizacdo desses dados”."”

O raciocinio do TJUE neste caso dd indicacdes valiosas quanto ao peso a dar aos imperativos
concorrentes de protecdo contra a OCSEA e os direitos de protecdo de dados:

“154. Ora, para efeitos da necessaria ponderacdo dos direitos e dos interesses em causa
exigida pela jurisprudéncia referida no n.c 130 do presente acérdao, ha que ter em conta o

La Quadrature du Net e outros v. Premier Ministre e outros, Processos apensos C-511/18,
C-512/18 e C-520/18, 6 de outubro de 2020.

Ibid, par. 152.
Ibid, par. 155.



facto de, no caso de uma infragdo cometida em linha, o endereco IP poder constituir o Unico
meio de investigacdo que permite a identificacdo da pessoa no momento da prética des-
sa infracdo. A isto acresce o facto de a conservacdo dos enderecos IP pelos prestadores de
servicos de comunicagdes eletronicas para 14 do periodo de atribuicao destes dados nao se
afigurar, em principio, necesséria para efeitos da faturacdo dos servicos em causa, pelo que
a detecdo das infragdes cometidas em linha pode, por esse motivo, como referiram varios
Governos nas suas observacdes apresentadas ao Tribunal de Justica, revelar-se impossivel
sem recurso a uma medida legislativa nos termos do artigo 15., n.° 1, da Diretiva 2002/58.
Isto pode ocorrer, como alegaram esses Governos, com infragdes particularmente graves em
matéria de pornografia infantil, como a aquisicao, a difusao, a transmissao ou a colocagao
a disposicdo em linha de pornografia infantil, na ace¢do do artigo 2.°, alinea c), da Diretiva
2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011, relativa a
luta contra o abuso sexual e a exploracao sexual de criangas e a pornografia infantil, e que
substitui a Decisdo-Quadro 2004/68/JAl do Conselho (JO 2011, L 335, p. 1).

155. Nestas condicOes, embora seja verdade que uma medida legislativa que prevé a con-
servacao dos enderecos IP de todas as pessoas singulares proprietdrias de um equipamento
terminal a partir do qual pode ser efetuado um acesso a Internet visa pessoas que, a primeira
vista, ndao tém uma relagdo, na ace¢ao da jurisprudéncia referida no n.° 133 do presente
acordao, com os objetivos prosseguidos e que os internautas sdo titulares, conforme refe-
rido no n.° 109 do presente acérdao, do direito de esperar, por forca dos artigos 7.2 e 8.0 da
Carta, que a sua identidade ndo seja, em principio, revelada, uma medida legislativa que
prevé a conservacdo generalizada e indiferenciada apenas dos enderecos IP atribuidos a
fonte de uma ligagao nao se afigura, em principio, contraria ao artigo 15.2, n.° 1, da Diretiva
2002/58, lido aluzdos artigos 7.2,8.2, 11.°e 52.0,n.° 1, da Carta, desde que essa possibilidade
esteja sujeita ao estrito respeito das condi¢ées materiais e processuais que devem reger a
utilizacdo desses dados.

156. Tendo em conta o carater grave da ingeréncia nos direitos fundamentais consagrados
nos artigos 7.° e 8.° da Carta que esta conservacao comporta, s a luta contra a criminalida-
de grave e a prevencao das ameagas graves contra a seguranga publica sdo suscetiveis, a
semelhanca da salvaguarda da seguranca nacional, de justificar essa ingeréncia. Além disso,
o periodo de conserva¢ao ndo pode exceder o estritamente necessério a luz do objetivo
prosseguido. Por ultimo, uma medida desta natureza deve prever requisitos e garantias es-
tritas quanto a exploracdo desses dados, nomeadamente através de um rastreio das comu-

nicacdes e atividades efetuadas em linha pelas pessoas em causa.”



https://eur-lex.europa.eu/legal-content/PT/AUTO/?uri=OJ:L:2011:335:TOC

3.3.3. Implica¢ées para o presente relatério

A evolucéo da jurisprudéncia internacional sobre obrigacdes positivas nas ultimas décadas
tem sido acompanhada por um aumento das normas e instrumentos dos tratados inter-
nacionais e regionais. O resultado é um corpo consolidado de obrigagées internacionais e
europeias em matéria de direitos humanos impostas aos Estados para criminalizar, prevenir,
investigar, processar e punir as violagdes dos direitos fundamentais por parte de atores pri-
vados. A par da protecdo da vida, seguranca e violéncia de género, a protecdo das criancas
contra o abuso sexual é um objetivo-chave deste campo do direito.

O interesse superior da crianca como consideracdo primordial de todas as autoridades
publicas, e a protecdo contra a violéncia sexual, abuso e exploracdo, esté incorporado na
UNCRC e no respetivo Protocolo Opcional sobre a Venda de Criancgas, Prostituicdo Infantil
e Pornografia Infantil. Estes instrumentos sustentam uma série de instrumentos de direito
internacional mais recentes na salvaguarda destes direitos fundamentais da crianca.'* No
Conselho da Europa, a CL é o principal tratado especializado que “prevé, sem duvida, os
mais elevados padrdes internacionais de protecdo das criancas contra o abuso e explo-
racdo sexual”.'”® Este instrumento complementa uma série de normas do CoE, em parti-
cular a Convencao de Budapeste, destinada a protecdo das criancas contra a violéncia e
exploracdo sexual em linha e fora de linha.'”® Na UE, o artigo 24.° da Cartada UE,eon.° 3
do artigo 3.2 do Tratado da UE, salvaguardam os direitos da crianca e o principio de que
“as criancas tém direito a protecao e aos cuidados necessarios ao seu bem-estar”'”” Além
disso,on.° 1 do artigo 83.° do Tratado sobre o Funcionamento da Unido Europeia enumera
“a exploracdo sexual de mulheres e criancas” como um dos “ dominios de criminalida-
de particularmente grave com dimenséo transfronteirica “. Finalmente, a Diretiva CSEA é
um instrumento legislativo especializado concebido para incorporar a protecao oferecida

Protocolo para Prevenir, Reprimir e Punir o Trafico de Pessoas, Especialmente Mulheres e
Criangas, em complemento a Convengdo das NagGes Unidas contra o Crime Organizado Trans-
nacional (15 de novembro de 2000); Agenda da ONU para o Desenvolvimento Sustentavel,
Objetivos 5, 8 e 16; Declaragdo do Rio de Janeiro e Apelo a A¢do para Prevenir e Parar a Ex-
ploragdo Sexual de Criangas e Adolescentes (2008); “Diretrizes Terminoldgicas do Grupo de
Trabalho Interagéncias sobre Exploragdo Sexual de Criangas”; e o Conselho Econdmico e Social
da ONU, Comissdo de Prevengdo do Crime e Justiga Criminal, “Combater a exploragao sexual e
0 abuso sexual de criangas em linha” (24 de maio de 2019).

Proposta de Decisdao-Quadro da UE relativa a luta contra o abuso sexual, a exploragdo
sexual de criangas e a pornografia infantil (COM (2010) 94 final, p. 2), que revoga a Decisdo-
Quadro 2004/68/JAl.

Artigo 7.2 da Carta Social Europeia; artigo 17.2 da Carta Social Europeia revista; Orien-
tagdes do Conselho da Europa sobre Justica Amiga da Crianga (2010); Recomendagdo sobre

orientagdes para respeitar, proteger e cumprir os direitos da crianga no ambiente digital (CM/
Rec(2018)). Ver ainda o Anexo.

N.2 1 do artigo 24.2 da Carta dos Direitos Fundamentais da Unido Europeia.



pela CL no direito da UE. Tal como a CL, a Diretiva CSEA inclui obrigagoes especificas do
Estado para proteger as criancas da OCSEA.

No TEDH, a protecéo das criangas contra o abuso e exploragao sexual é afirmada como uma
obrigacado positiva decorrente dos artigos 3.2 e 8.2 da CEDH. O ambito e a estrutura desta
obrigacédo geral foram desenvolvidos ao longo de vinte e cinco anos de jurisprudéncia do
TEDH, e evoluiram a luz do desenvolvimento de normas internacionais e europeias. O TEDH
sublinha que a concretizagdo desta obrigacdo positiva deve ser “pratica e eficaz”. Os Estados
devem consequentemente alcancar o seu objetivo declarado, na pratica e ndo num sentido
tedrico ou ilusério. Tal como recentemente densificado em dois casos principais,'”® a obri-
gacao consiste no dever de “manter e aplicar na pratica um quadro juridico adequado que
proporcione protecdo contra atos de violéncia por particulares”. Isto implica que os Estados
adotem disposi¢des de direito penal para a punicdo efetiva do abuso sexual de criancas e
apliquem estas disposicdes, na pratica, através de uma investigacao e acdo penal eficazes. A
obrigacdo também exige que os Estados cooperem com as autoridades de outros Estados
para procurarem ou prestarem assisténcia mutua e esgotarem “de boa-fé” todos os “instru-
mentos internacionais aplicaveis em matéria de assisténcia juridica mutua e cooperacdo em
matéria penal”'”®

O TJUE reconhece o peso da proibicdo do abuso sexual de criangas na ordem juridica da
UE, observando a gravidade do crime como uma “ameaca particularmente grave a um dos
interesses fundamentais da sociedade’,'® constituindo uma “ameaca grave a seguranca pu-
blica’'®' e apresentando “caracteristicas particularmente graves”'®2 O TJUE vé o abuso sexual
de criancas como uma grave viola¢do dos direitos fundamentais das criancas, e incorporou
a protecado contra a OCSEA no principio do interesse superior da crianca, tal como expresso
no artigo 24.° da Carta da UE, na UNCRC e na Diretiva da CSEA.'®

Ajurisprudéncia sobre obrigacdes positivas também tem sido clara relativamente a margem
de apreciacdo dos Estados quanto aos meios de cumprimento das obrigacdes de protecao.
Quando a margem de apreciacao do Estado é correspondentemente estreita porque é de-
finida por um direito absoluto, hd uma forte presuncao de que a obrigacdo positiva deve
ser cumprida através de meios praticos, eficazes e adequados. Este é claramente o caso no
que respeita a protecdo contra a OCSEA, que tem sido repetidamente considerada como
uma violacédo das garantias dos direitos mais fundamentais das ordens internacionais e eu-

A e B v. Crodcia, GC, Na. N.2 7144/15, final 4/11/2019; X e outros v. Bulgéria, GC, An. n.2
22457/16, 2 de fevereiro de 2021.

X e outros v. Bulgdria, par. 191.

P.I. v. Oberbiirgermeisterin der Stadt Remscheid, par. 28
La Quadrature du Net e outros v. Premier Ministre e outros, par. 152.
P.l. v. Oberbirgermeisterin der Stadt Remscheid, par. 28.
P.l. v. Oberbirgermeisterin der Stadt Remscheid, par. 32.



ropeias, em matéria de direitos humanos. Embora o ambito da margem de apreciacdo do
Estado neste contexto seja reduzido,'® o TEDH ainda nado exigiu aos Estados a adocdo de
um sistema obrigatdrio de apresentacdo de relatérios por entidades privadas. Além disso,
resulta da jurisprudéncia do TEDH e do TJUE que os Estados ndo podem negar direitos com-
pensatérios/ indemnizacdes em caso de violacdo da privacidade e do direito a protecédo de
dados pessoais.'®> Por conseguinte, os Estados-Membros devem encontrar um bom equili-
brio entre o respeito pela protecdo da privacidade e a protecdo de dados, respeitando simul-
taneamente as normas minimas exigidas pelas obriga¢des positivas que lhes sdo impostas.

3.4. Condigbes e salvaguardas de protecao de dados

A detecdo e comunicacdo voluntéria da OCSEA por PS sao frequentemente caracterizadas
como uma restricdo ilegal da privacidade individual e, consequentemente, ndo admissiveis
ao abrigo da legislacdo de protecdo de dados aplicavel. Embora esse tratamento de dados
constitua efetivamente uma interferéncia consideravel aos direitos a privacidade e a prote-
¢ao de dados pessoais, esta seccdo fornece orientacdes em relacdo as condicdes e garantias
de protecao de dados que podem sustentar a realizacdo de detecdo e comunicacdo volun-
taria de dados de OCSEA.

Mais especificamente, providencia orientagdes sobre quais os contetdos (tais como ima-
gens, video e texto) ou dados de trafego que podem ser tratados para detetar automatica-
mente a OCSEA e denunciar voluntariamente esses casos as autoridades competentes em
matéria penal e/ou as linhas diretas reconhecidas ou outras organizacbes que atuam no
interesse publico contra a OCSEA. A protecdo de dados e as garantias a seguir descritas sao
dirigidas aos PS, tal como definidas na introducao do presente relatério. Inclui-se a comuni-
cacdo e PS, relativamente a prestadores dos ja mencionados NI-ICS e aos intermediarios que
fornecem servicos publicamente disponiveis relacionados com o armazenamento, trans-
missdo ou fornecimento de informagdes através da Internet (tais como alojamento, simples
transporte, (nuvem) espaco para carregamento de contetdos). Além disso, e em conformi-
dade com a abordagem geral deste relatério, esta seccdo centra-se na pratica da detecéo
e comunicacdo voluntéria da OCSEA por PS principalmente fundamentada em motivos de
interesse publico, tal como descrito pelos quadros legais aplicaveis existentes.

K.U. v. Finlandia, An. n.2 2872/02, 02 de margo de 2009; S6derman v. Suécia, An. n.2
5786/08, 12 de novembro de 2013; A e B v. Crodcia, An. n.2 7144/15, final 4/11/2019; X e
outros v. Bulgaria, GC, An. n.2 7144/15, final 4/11/2019; X e outros v Bulgaria, GC, App. No.
22457/16, 2 de fevereiro de 2021.

CJEU: La Quadrature du Net e outros v. Premier Ministre e outros; ECtHR: Trabajo Rueda v.
Espanha, An. n.2 32600/12, 30 de maio de 2017.



3.4.1. Jurisprudéncia relevante do TEDH sobre o artigo 8.° da CEDH

As condicbes para a utilizacdo legitima de excec¢des foram inicialmente desenvolvidas pelo
TEDH em casos relacionados com a vigilancia estatal das comunicagdes, tais como no caso
Malone v. Reino Unido quanto a “previsibilidade das medidas’,'® Huvig v. Franga, Kruslin
v. Franca quanto a “natureza suficientemente clara da legislacdo subjacente’,'¥” Weber &
Saravia v. Alemanha quanto as “salvaguardas minimas” '® e Zakharov v. Russia e Szabd v.
Hungria quanto a“suspeita razoavel’, “necessidade estrita” e “autorizacdo judicial”'®® Em ca-
sos como o K.U. v. Finlandia , na procura do equilibrio entre as “obrigacbes positivas dos
Estados” de fornecer meios eficazes para a prote¢ao dos individuos contra a OCSEA e as
condicdes de protecdo da confidencialidade das comunicagdes, foi dada uma importancia
significativa as primeiras.’”® Em Trabajo Rueda v. Espanha, no entanto, a “busca e apreen-
sdo desproporcionada” de material da OCSEA foi vista como uma violagdo do artigo 8.° e
em Benedik v. Eslovénia foi dada prioridade ao “respeito pelas garantias processuais’, bem
como a“admissibilidade da prova perante um tribunal”em relagdo a acusacdo da OCSEA.™"

3.4.2, Protecao global de dados do Conselho da Europa

As seguintes regras e garantias de protecdo de dados nos quais os prestadores de servi-
¢os podem confiar quando detetam e comunicam voluntariamente OCSEA, baseiam-se nas
obrigagdes decorrentes da Convencdo para a Protecao das Pessoas relativamente ao Tra-
tamento Automatizado de Dados de Caracter Pessoal (ETS n.c 108, a seguir denominada:
Convencéo 108), e, quando vier a entrar em vigor, na Convencdo 108 alterada pelo Protocolo
CETS 223 (a seguir denominada: Convencao 108+), que constitui o quadro geral de pro-
tecdo de dados do Conselho da Europa. Estes estdo também em consonancia com outros
enquadramentos de protecao de dados potencialmente aplicéveis, incluindo os da Uniao
Europeia. As diretrizes sé sao relevantes se os dados pessoais forem efetivamente tratados
quando a OCSEA for detetada, comunicada e apagada ou para qualquer outro tratamen-
to subsequente compativel. E importante notar que, embora a utilizacao de tecnologia de
hashing para a pseudonimizacdo nao reconvertivel de imagens e videos seja considerada

Malone v. Reino Unido, An. n.2 8691/79, 2 de agosto de 1984.

Kruslin v. Franga, An. n.2 11801/85, 24 de abril de 1990; Huvig v. Franga, An. n.2 11105/84,
24 de abril de 1990.

Weber e Saravia v. Alemanha, An. n.2 54934/00, 29 de junho de 2006.

Zakharov v. Russia, An. n.2 47134/06, 4 de dezembro de 2015; Szabd e Vissy v. Hungria, An.
n.2 37138/14, 06 de junho de 2016.

K.U. v. Finlandia, An. n.2 2872/02, 02 de marg¢o de 2009. Ver também sec¢do 3.3. acima
sobre obrigagdes positivas de protec¢do contra a OCSEA.

Trabajo Rueda v. Espanha, An. n.232600/12, 30 de maio de 2017; Benedik v. Eslovénia, An.
n.2 62357/14, 8 de abril de 2015.



uma salvaguarda importante - tendo em vista a sua comparacdo anénima com material de
abuso e exploracdo sexual de criancas em repositérios ou bases de dados de confianca e
com dados de qualidade - isto nédo isenta tais processos de detecdo do cumprimento dos
requisitos da lei de protecao de dados. O hashing é apenas uma técnica de preservagao da
privacidade e o préprio processo de anonimizacdo de dados pessoais, tais como imagem e
conteudo video, envolve o tratamento de dados pessoais, que permanece sujeito a lei de
protecdo de dados. Além disso, qualquer comunicag¢do baseada num “resultado/hit” positivo
apds comparacao, ou baseada em suspeita razodvel ap6s detecdo de padrao (baseado em
IA) em dados de texto ou de trafego, utilizando, em alguns casos, dados histéricos, envolvera
a transferéncia de dados pessoais (informacao de utilizador ou de IP) e, por conseguinte,
estard sujeita a lei de protecao de dados.

Para que os PS nos Estados Membros do CoE possam detetar automaticamente e denunciar
voluntariamente a OCSEA quando esta envolve o tratamento de dados pessoais, esse trata-
mento deve cumprir as condi¢des estabelecidas no artigo 8.2 da CEDH, bem como as regras
internas aplicaveis em matéria de protecao de dados, incluindo nos termos das obrigacdes
decorrentes da Convencao 108+.

Embora o artigo 11.° da Convencdo 108+ permita exce¢des a um numero limitado de princi-
pios de protecdo de dados sujeitos a condi¢des estritas, ndo é permitida qualquer derroga-
¢do aos artigos 5.2,n.° 2 e 5.2, n.° 3 da Convencao 108+, os quais exigem uma base legal para
qualquer tratamento pretendido.

Embora o artigo 5.3 da Convencao 108+ exija que qualquer tratamento de dados pessoais
ocorra de forma licita, o artigo 5.2 limita a possibilidade de os PS detetarem automatica-
mente e comunicarem voluntariamente a OCSEA desde que haja (a) consentimento livre, es-
pecifico, informado e inequivoco dos utilizadores em causa ou outro fundamento legitimo
previsto por lei, que, de acordo com o paragrafo 46 do Relatério Explicativo da Convengao
108+, abrange, entre outros, o tratamento de dados (b) de acordo com interesses legitimos
predominantes do responsavel pelo tratamento ou de terceiros ou (c) realizado com funda-

mento em interesse publico.™?

Os trés fundamentos potenciais supra referidos para a detecdo automatica da OCSEA e a
apresentacao voluntaria de relatérios sdo seguidamente avaliados de forma substantiva.

Relatério Explicativo do Protocolo que altera a Convengdo para a Protegdo das Pessoas
relativamente ao Tratamento Automdtico de Dados Pessoais (CETS 223) (doravante: Relatério
Explicativo da Convengdo 108+), Estrasburgo 10.X.2018, par. 46.



Consentimento

A questéo de saber se os PS podem fundamentar o tratamento de dados para a detecdo
automatica e comunicacgao voluntaria da OCSEA, apenas com base no mero consentimento
do utilizador, ou seja, estabelecendo nos seus termos e condi¢des que a aceitacdo da presta-
¢do de servicos por parte do utilizador abrange a digitalizacdo automatica do contetdo das
comunicagdes ou dos dados de trafego a fim de detetar possiveis OCSEA e comunica-los as
autoridades ou a linhas diretas reconhecidas ou a outras organizagdes que atuem no inte-
resse publico, deve ser respondida negativamente. O consentimento do utilizador, a fim de
ser qualificado como fundamento valido para o tratamento de dados pessoais, ndo sé deve
ser especifico e informado (eventualmente podera ser o caso se estipulado nos termos e
condicdes), como também deve ser dado livremente. De acordo com o paragrafo 42 do Re-
latério Explicativo da Convencao 108+, “o consentimento deve representar a livre expressao
de uma escolha intencional, [...] que indica claramente neste contexto especifico a aceitacdo
do tratamento de dados pessoais proposto’, de modo que “o consentimento ndo deve ser
considerado como dado livremente quando a pessoa em causa ndo tem escolha genuina
ou livre”. No caso de aceitacdo obrigatéria dos termos e condi¢des, ndo existe consequen-
temente uma escolha genuina ou livre. Além disso, uma vez que a OCSEA detetada seria
também comunicada, através das linhas diretas reconhecidas ou de outras organizacdes
que atuam no interesse publico, as autoridades competentes em matéria penal, a fim de
permitir a essas autoridades investigar e processar a OCSEA, o consentimento obrigatério
do utilizador é ainda menos aceitavel como fundamento legal para o processamento.

Interesse legitimo

A resposta a questdo de saber se os PS podem fundamentar validamente o processamento
para a detecao automatica e comunicagao voluntaria de OCSEA em “interesses legitimos
predominantes “ (como definido no pardgrafo 46 do Relatério Explicativo da Convencéo
108+), de si préprios (enquanto controladores de dados), ou de terceiros, é mais complexa.

Embora as autoridades competentes em matéria penal, as quais a OCSEA seja voluntaria-
mente notificada ou revelada, tenham interesse em receber tal informacéo, o “interesse de
terceiro” (em investigar e acusar) nao seria facilmente qualificado como fundamento legi-
timo nos termos do n.° 2 do artigo 5.° da Convencao 108+. Neste Ultimo caso, os Estados-
Membros estariam melhor colocados para tratar dados pessoais com base no interesse pu-
blico, tal como se refere a seguir.

Quando se trata do interesse legitimo do préprio PS, a resposta a questdo pode variar, de-
pendendo das regras internas que se lhes aplicam e/ou se se qualificam legalmente como
sendo PS de comunicacao eletrénica. Na UE, por exemplo, os PS de comunicacdes eletréni-

cas tém a obrigacédo de assegurar estritamente a confidencialidade do contetido das comu-




nicacdes e dos dados de trafego relacionados, nos termos dos artigos 5.° e 6.° da Diretiva de
Privacidade e Comunicacdes Eletrénicas, ndo sendo permitida qualquer derrogacdo com
base no seu préprio interesse legitimo. Em conformidade com o artigo 15.° da Diretiva re-
lativa a Privacidade, as restricdes das suas obrigagdes nos termos dos artigos 5.° e 6.° s sao
possiveis tendo por base medidas legislativas adotadas pelos Estados-Membros. Assim, os
prestadores que se encontrem abrangidos pelo dmbito geografico e material da Diretiva
relativa a Privacidade e as Comunicacgdes Eletrénicas, que desde 21 de dezembro de 2021
inclui os prestadores de NI-ICS, s6 estao autorizados a procurar automaticamente OCSEA e
a proceder a comunicacdo respetiva se puderem assentar numa base legal, sustentada no
interesse publico. Tal base juridica deve prosseguir os objetivos, e estar de acordo com as
disposicdes especificas, dos instrumentos internacionais aplicéveis, tais como a Convencao
de Lanzarote (cfr infra). Nos casos em que PS tém a obrigagao de pesquisar OCSEA, as dispo-
sicdes de tais regimes obrigatdrios constituiriam elas préprias a base juridica.

Como resultado, apenas os PS que ndo estejam sob uma obrigacao téo estrita, podem legal-
mente fundamentar a detecdo automatica e consequente comunicagao de OCSEA, no seu
préprio interesse legitimo, mesmo que com condi¢des e limitagdes. Embora seja uma pers-
petiva empresarial legitima para os PS querer que os seus servicos estejam livres de conteu-
dos e material que considerem indesejaveis, ou simplesmente porque ndo desejam facilitar
adisponibilidade em linha de tal material (que pode mesmo ir além do contetddo impréprio,
como a OCSEA), isto ndo proporciona aos PS uma capacidade incondicional ou ilimitada de
reservar o direito (por exemplo , nos seus termos e condicdes) de tratar automaticamente
o conteudo ou dados de trafego de comunicagdes para detetar tal conteido ou material e
remové-lo ou, no caso da OCSEA, denuncia-lo.

Tanto a digitalizacdo automatica como as comunicagdes sdo opera¢des de tratamento que,
mesmo quando realizadas no legitimo interesse empresarial do PS, justificam um teste de
equilibrio. De acordo com o paragrafo 48 do Relatério Explicativo da Convencao 108+, “a
legitimidade de uma finalidade dependera das circunstancias, sendo o objetivo assegurar,
em cada caso, um justo equilibrio entre os direitos liberdades e interesses em jogo: o direito
a protecao de dados pessoais, por um lado, e a protecdo de outros direitos, por outro. Deve
ser encontrado um justo equilibrio entre os interesses do entre os interesses da pessoa em
causa e os do responsavel pelo tratamento ou da sociedade” paragrafo 46 do Relatério Ex-
plicativo da Convencdo 108+, como ja referido anteriormente , implica ainda maior rigor,
ao exigir que o interesse legitimo do responsével pelo tratamento de dados seja “predomi-
nante’, o que significa que ndo pode ser anulado pelos interesses ou direitos e liberdades
fundamentais da(s) pessoa(s) implicada(s), incluindo o seu direito a protecdo de dados, a
privacidade e a confidencialidade da sua correspondéncia. A verificacdo e a comunicacdo
da OCSEA afetam populagdes inteiras de utilizadores, pelo que o controlo indiscriminado
e generalizado do conteudo e dos dados de trafego apenas resistira ao teste do equilibrio
quando sujeito a condicdes e salvaguardas rigorosas de preservacao da privacidade.



Interesse publico

De acordo com o paréagrafo 47 do Relatério Explicativo da Convencédo 108+, o tratamento de
dados efetuado por motivos de interesse publico deve ser previsto por lei, e pode, entre ou-
tros, ser efetuado para a prevencao, investigacdo, detecédo e repressao de infragdes penais,
como a OCSEA. Como ja anteriormente mencionado, um enquadramento juridico sustenta-
do no interesse publico ird, para muitos prestadores, dependendo das regras internas a que
estdo sujeitos, proporcionar o caminho legal mais sélido para tratamento automatico da
OCSEA e a respetiva comunicacgao voluntaria.

Assim, recomenda-se vivamente que os Estados-Membros do CoE, de acordo com as suas
obriga¢des positivas, estabelecidas na jurisprudéncia do TEDH,'®* em relacdo aos artigos 3.2
e 8.° da CEDH e a protecao das criancas contra a OCSEA, estabelecam um enquadramento
legal especifico baseado no interesse publico, permitindo aos PS detetar automaticamente
e comunicar voluntariamente OCSEA sob uma série de condicdes e garantias. Neste contex-
to, a Convencéo de Lanzarote poderia representar normas partilhadas sobre a definicdo de
tal interesse publico.

Dados sensiveis

Quando o tratamento de imagens e videos para efeitos de detecdo de OCSEA for revelador
da vida sexual/preferéncia de individuos, incluindo criangas, tais dados devem ser conside-
rados como dados sensiveis. Isto implica, em conformidade com o artigo 6.° da Convencao
108+, que tal tratamento sé serd permitido quando, para além das salvaguardas incluidas na
Convencdo 108+, tenham sido consagradas na lei salvaguardas adequadas. Estas salvaguar-
das devem oferecer protecdo contra os riscos que o tratamento em causa possa apresentar
para os interesses, direitos e liberdades fundamentais dos titulares dos dados

A protecao dos interesses, direitos e liberdades fundamentais das criangas implica que os PS,
ao longo das suas atividades relacionadas com a detecao automatica, remogdo e denuncia
voluntéria da OCSEA, impecam interferéncias indevidas nos direitos dos adolescentes que
aparecam em comportamentos sexualmente explicitos, incluindo o seu direito a privacida-
de e a exploracdo da sua sexualidade, enquanto dimensées do seu direito a vida privada.
Néo obstante os desafios tecnoldgicos e legais que significa fazer distincdes qualitativas
entre imagens, a protecdo do direito das criancas a privacidade deve incluir o direito a des-
coberta da sua identidade sexual num ambiente seguro e privado. Além disso, os PS devem
proteger o desenvolvimento da identidade e experiéncias sexuais das criancas, e a priva-

Ver secg¢do 3.3 acima.




cidade de imagens ou videos explicitos nos quais as criangas aparecem e enviam aos seus
pares, ou, quando tenham atingido a idade do consentimento sexual ao abrigo da legislacao
nacional, partilhem mais amplamente esse material.

Os PS devem também evitar a dentncia de aliciamento de criangas as autoridades compe-
tentes em matéria penal, quando os utilizadores e os retratados tenham atingido a idade do

consentimento sexual nos termos da legislagdo nacional.

Além disso, a comparacdo de imagens e videos deve evitar a utilizacdo de dados biométri-
cos que sdo processados através de meios técnicos e legais que permitam a identificacdo ou
autenticagao Unica de uma pessoa singular. Isto exige que se avalie se os dados processados
constituem dados biométricos.

3.4.3. Condicées e salvaguardas'*

Nao obstante a necessidade de serem estabelecidas outras salvaguardas importantes, asso-
ciadas ao Estado de direito ao direito penal e as garantias processuais penais, as condi¢des e
garantias abaixo indicadas constituem padrées minimos em matéria de protecdo de dados,
sem prejuizo da plena aplicacdo do artigo 8.° da CEDH e das regras nacionais aplicaveis em
matéria de protecao de dados, nomeadamente nos termos das obrigacdes decorrentes da
Convencao 108, e, aquando da sua entrada em vigor, da Convencgdo 108+.

Deve também notar-se que, na medida em que a detecdo automdtica e a comunicacdo
voluntdria da OCSEA podem fundamentar-se em interesses legitimos (ver supra), ndo sdo
permitidas exce¢des a Convencao 108+. Especificamente para o tratamento de dados, o
“teste de equilibrio” (ou seja, equilibrio entre o interesse legitimo superior do responsavel
pelo tratamento e os direitos e interesses dos titulares dos dados, desde que tenham sido
estabelecidas garantias adequadas) deve ser a regra. As exce¢des ao abrigo do artigo 11.°da

Inspirado tanto pela Convengdo 108+ como pelo projeto de Regulamento do Parlamen-
to Europeu e do Conselho relativo a uma derrogagdo temporaria de certas disposi¢cdes da
Diretiva 2002/58/CE do Parlamento Europeu e do Conselho no que respeita a utilizagdo de
tecnologias por prestadores de servigos de comunicag0es interpessoais independentes do nu-
mero para o tratamento de dados pessoais e outros para efeitos de combate ao abuso sexual
de criangas em linha. As condigdes e salvaguardas sugeridas incorporam fragmentos de texto
do projeto de regulamento, especialmente as alteragdes propostas pela Comissdo LIBE, na
sua ultima versdo acessivel ao publico no momento da redagdo: Conselho da Unido Europeia,
Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a uma derrogagao
tempordria de certas disposi¢des da Diretiva 2002/58/CE do Parlamento Europeu e do Conse-
lho no que respeita a utilizagdo de tecnologias por prestadores de servigos de comunicagées
interpessoais independentes do nimero para o tratamento de dados pessoais e outros para
efeitos de combate ao abuso sexual de criangas em linha. Ponto de situagdo das reunides téc-
nicas com o PE e discussdo das alteragdes propostas, Bruxelas, 26 de janeiro de 2021, 5616/21.



Convengao 108+ sé serdo permitidas se forem estabelecidas por lei e apenas a um nimero
limitado de principios de protecdo de dados. Em qualquer caso, tais restricdes devem ba-
sear-se num interesse publico enquadrado na legislacao, ter um objetivo legitimo e consti-
tuir “uma medida necesséria e proporcional numa sociedade democrética’, tal como resulta

da jurisprudéncia relevante do TEDH sobre protecao de dados.

Limitacao estrita da finalidade

Nos termos do n.° 4, alinea b), do artigo 5.° da Convencao 108+, qualquer tratamento de
dados pessoais por PS ao tratar comunicacdes e dados de tréfego relacionados, deve ser
limitado a unica finalidade de detetar a OCSEA com o objetivo de a remover, denunciar ou
divulgar voluntariamente as autoridades competentes em matéria penal, a linhas diretas
reconhecidas ou outras organizagdes que atuem no interesse publico contra a OCSEA.

Minimizac¢ao dos dados e proporcionalidade

Os dados pessoais tratados na detecdo e comunicacdo voluntaria ou divulgacao utilizados
devem ser minimizados ao estritamente necessario, em conformidade com a alinea b), do
n.° 4, do artigo 5.° da Convencao 108+, de modo a assegurar que a proporcionalidade seja o
principio-chave da protecdo de dados a ser respeitado.

Protecao de dados desde a concecao e por defeito

Os PS, tal como estabelecido no n.° 2 do artigo 10.° da Convencao 108+, devem conceber o
tratamento de dados de forma a evitar ou minimizar o risco de interferéncia com os direitos
e liberdades fundamentais das pessoas em causa. Por conseguinte, as tecnologias que utili-
zam para a detecao automatica:

* devem ser o menos intrusivas possivel da privacidade, de acordo com o estado da

arte na industria;

» devem, sempre que sejam utilizadas para tratar imagens ou conteidos de video,
utilizar de preferéncia o hashing para a pseudonimizacdo nao reconvertivel de ima-
gens e videos, tendo em vista a sua comparagao anénima com material verificado
sobre abuso e exploragao sexual de criancas, constante de repositérios ou bases de
dados reconhecidamente de confianca e com dados de qualidade;

* devem poder quando sao utilizadas para tratar comunica¢des contendo texto, ndo

ser capazes de compreender a substancia do contetido, mas apenas detetar padroes




que apontam para possiveis OCSEA, utilizando indicadores-chave relevantes e fato-
res de risco objetivamente identificados;

* devem ser suficientemente fiaveis na medida em que limitam a taxa de erro de (re-
sultado/hit) que sejam falsos positivos ou de detecdo de padrdes falsos positivos (ou
seja, quando o contelido é erroneamente identificado ou suspeito de representar
OCSEA) na medida do possivel, de acordo com o estado da arte no setor. Quando tais
erros ocasionais ocorrem, as suas consequéncias devem ser retificadas sem demora;

* sempre que tecnicamente possivel, ndo devem interferir com qualquer comunica-
¢ao protegida pelo segredo profissional, tal como o segredo entre médicos e os seus
pacientes, os jornalistas e as suas fontes ou os advogados e os seus clientes.

Os PS devem avaliar o impacto provavel do tratamento de dados, nos direitos e liberdades
fundamentais dos titulares dos dados, antes do inicio desse tratamento, tal como devem in-
dicar que o tratamento previsto ndo implicard um risco elevado para os direitos e liberdades
fundamentais das pessoas em causa ou que foram tomadas medidas para atenuar esse risco.

Os PS devem informar os titulares dos dados, dos termos e condigbes relativos a restricao
da confidencialidade das suas comunicagdes e as informacodes de trafego relacionadas, com
0 Unico objetivo de detetar OCSEA tendo em vista a sua remog¢éo e/ou a sua dentncia ou
divulgacdo voluntdria as autoridades competentes em matéria penal e/ou a linhas diretas
reconhecidas ou a outras organizagdes que atuem no interesse publico contra a OCSEA.

Além disso, no caso de um “resultado/hit” positivo apds comparagdo com material verificado
sobre abuso e exploracao sexual de criangas constante de repositérios ou bases de dados
reconhecidamente de confianca e com dados de qualidade, ou no caso de uma suspeita
razodvel apos a detecdo de padrdes (baseados em IA) em dados de texto ou de trafego, utili-
zando, em alguns casos, dados historicos, os titulares dos dados devem receber as seguintes
informacoes:

* a identificacdo das autoridades competentes em matéria penal e as linhas diretas
reconhecidas ou outras organizacdes que atuam no interesse publico contra a OC-
SEA, com as quais os seus dados pessoais tenham sido partilhados;

* as vias de reclamacao perante os PS; e



* a possibilidade de apresentar uma queixa junto da autoridade de controlo compe-
tente e de um recurso judicial, bem como a identificacdo dessas autoridades.

O fornecimento destas informagdes sé pode ser adiado na medida estritamente necessaria
de forma a ndo prejudicar uma investigacdo em curso, devendo os titulares dos dados ser

informados sem demora ap6s o encerramento da investigagao.

Comunicacao de OCSEA apds detecao automatica

Uma vez que a comunicacdo de OCSEA apds a sua detecdo automatica pode afetar signi-
ficativamente o titular dos dados, nenhuma comunicagao deve basear-se unicamente no
resultado do processo de detecdo automdtica. Assim, os PS devem assegurar a supervisao
e intervencdo humana para o tratamento automatizado de dados pessoais. Alids, nenhum
(resultado/hit) positivo ou suspeita razoavel deve ser comunicado ou revelado as autori-
dades competentes em matéria penal e/ou a linhas diretas reconhecidas ou outras orga-
nizacdes que atuem no interesse publico contra a OCSEA, sem reavaliacdo e confirmacdo
humana prévia.

Seguranca dos dados

Os PS devem estabelecer procedimentos internos para prevenir abusos, acesso ndo autori-
zado, utilizagdo, apagamento ou transferéncias.

Retencao limitada

Se nao tiver sido detetada e confirmada nenhuma OCSEA, todos os dados de contetido,
dados de trafego relacionados e qualquer resultado do processamento destes dados serdo
apagados imediatamente apds o seu processamento.

Se a OCSEA tiver sido detetada e confirmada, os dados de contetido estritamente relevantes,
os dados de tréfego relacionados e os dados pessoais gerados através de tal processamento,
serdo retidos unicamente para os seguintes fins e apenas durante o periodo de tempo estri-
tamente necessario, apos o qual serdo apagados imediata e permanentemente:

¢ afim de comunicar e transferir dados sem atrasos indevidos as autoridades compe-
tentes em matéria penal e/ou a linhas diretas reconhecidas ou outras organizacdes

que atuem no interesse publico contra a OCSEA;




¢ a fim de bloquear a conta do utilizador em causa ou de suspender um servi¢o que
Ihe seja oferecido;

* relativamente a dados pessoais indubitavelmente identificados como OCSEA, a fim
de criar um hash para comparacéo futura;

* com o objetivo de permitir a apresentacdo de queixas e a prossecucao de san¢des
e/ou vias de recurso judiciais e extrajudiciais.

Sem prejuizo das reparagdes a que tenham direito por qualquer violagao das regras de pro-
tecdo de dados, os utilizadores que tenham sido prejudicados pela utilizacdo de tecnologias
especificas para o tratamento de dados pessoais para detetar e remover ou denunciar a
OCSEA, devem poder apresentar uma queixa contra a acao do PS e ter o direito a medidas
juridicas corretivas eficazes, quando o material removido ou denunciado ndo constituir OC-
SEA. Assim, os PS devem estabelecer mecanismos de queixa eficazes e acessiveis e 0 mem-
bro do Conselho da Europa deve estabelecer procedimentos eficazes de recurso, incluindo
05 Casos em que:

* o0 conteudo dos utilizadores tenha sido removido ou a sua conta tenha sido blo-
queada ou um servico que lhes tenha sido oferecido tenha sido suspenso;

* 0 conteudo ou identidade dos utilizadores tenham sido comunicados as autori-
dades competentes em matéria penal ou a uma linha direta reconhecida ou outra
organizacdo que atue no interesse publico contra a OCSEA.

Durante todo o processo de comparagao automatica do conteldo de imagens ou videos
tratados com repositérios ou bases de dados externas, comunicacdo ou divulgacdo da OC-
SEA as autoridades competentes em matéria penal e/ou a linhas diretas reconhecidas ou
outras organiza¢des que atuem no interesse publico, os PS devem respeitar integralmente
as condicOes aplicaveis aos fluxos transfronteiricos de dados pessoais, tais como as que se
encontram estabelecidas no Capitulo Ill da Convencao 108+.

Isto implica que os PS poderiam recorrer ao artigo 14.° da Convencao 108+ quando o Pro-
tocolo de Alteragdo CETS n.° 223 entrar em vigor e enviar dados pessoais sem quaisquer
condi¢des adicionais, a outras Partes nesse Protocolo, se nenhuma das exce¢des previstas
no n.° 1 do artigo 14.° se aplicar a essa transferéncia de dados em particular. Como é pou-



co provavel que tal acontega no futuro imediato e certamente nao antes de 2023, e ainda
assim provavelmente ndo para todas as principais jurisdi¢cées envolvidas na transferéncia
de dados para fins da OCSEA, o n.° 3 do artigo 14.° da Convencao 108+ poderia também
desempenhar um papel legitimador em relacdo a um PS que deseje enviar dados pessoais
para outro Estado ou jurisdicéo.

Nestes termos, “é assegurado um nivel adequado de protecdo com base nas disposicoes
da presente Convencao” durante a transferéncia e no Estado recetor, o que deverd dar ga-
rantias suficientes a qualquer entidade privada para cooperar e enviar dados através de um
dos métodos que a seguir descreveremos. Nos termos do n.° 3 do artigo 14.° da Convencao
108+, “um nivel adequado de protecao pode ser assegurado pela: a) lei desse Estado ou or-
ganizacdo internacional, incluindo os tratados ou acordos internacionais aplicaveis; ou por
b) garantias ad hoc ou normalizadas e aprovadas, estabelecidas por instrumentos juridica-
mente vinculativos e executdrios, adotados e implementados pelas pessoas envolvidas na
transferéncia e no tratamento posterior dos dados”. Consequentemente, seriam necessarios
mais esfor¢os na avaliagdo e, quando aplicavel, no desenvolvimento de tais salvaguardas

provisorias.

Os termos e condic¢des do artigo 14.° do segundo Protocolo adicional a Convencao de Buda-
peste (tal como descrito na seccdo 3.3.1) poderiam também desempenhar um papel central
ao decidir sobre a condicdo a) (isto é, se a lei de um pais proporciona um nivel adequado de
protecdo de dados pessoais durante as transferéncias de dados de natureza transfronteiri-
ca). De acordo com a Convencdo 108+ - e especialmente o seu primeiro regime de excecdo
descrito no n.° 1 do artigo 11.° - bem como o regime de protecdo de dados da Unido Euro-
peia e dos Estados Partes na Convencéo de Budapeste (incluindo os EUA, Canada, Austrélia
e Japao, etc.), esses termos e condi¢des poderiam ser analisados quando os Estados estdo
envolvidos na cooperacdo em matéria de auxilio judiciario mituo em matéria penal, que
também envolve o tratamento de provas eletrénicas, ao mesmo tempo que se procura as-
segurar um nivel adequado de protecdo durante a transferéncia de dados entre autoridades
relativamente a investigacdes especificas em curso que dizem respeito a dados ja disponi-
veis e frequentemente detidos por PS. O segundo protocolo adicional a Convencgao de Bu-
dapeste devera ser aberto a assinatura na Primavera de 2022. O regime de transferéncia que
estabeleceria aquando da sua entrada em vigor significaria para os PS, que o pais em que
estdo estabelecidos tomasse uma série de medidas, incluindo medidas legislativas, aquan-
do da sua ratificacdo e que continuasse a cumprir os regulamentos de protecdo de dados
desse pais. Por conseguinte, é provavel que a condicdo b) (isto é, quando o nivel adequado
de protecao se concretizar através de garantias ad hoc ou normalizadas e aprovadas, juridi-
camente vinculativas) venha a ser utilizada por entidades privadas durante algum tempo.

A fim de os auxiliar na avaliagdo do nivel de protecdo que um Estado ou uma organiza-
cdo internacional poderia garantir através da sua legislacdo, os interessados poderiam ser

encorajados e apoiados a desenvolver “registos” de importadores de dados” e “centros de




relatérios de paises” que ja estao a ser utilizados ou a ser desenvolvidos por entidades publi-
cas e privadas globais. Tais instrumentos incluem listas de paises, baseadas numa avaliacdo
juridica completa, para onde os dados pessoais poderiam ser enviados sem descer o nivel
de protecdo de dados pessoais existente no pais onde o PS esta estabelecido ou fornece ser-
vicos. Avaliacdes de entidades publicas, tais como as decisdes de adequacao da Comissao
Europeia ou as avaliagdes realizadas pelo Comité da Convencdo 108 em relacéo a paises que
solicitem a adesao a Convencédo 108 ou que no futuro solicitem uma avaliagdo do seu nivel
de protecdo nos termos das alineas e) e f) do artigo 23.°, poderiam também ser utilizadas
como guias de avaliagdo.

Em termos de cumprimento da condicdo da alinea b) do n.° 3 do artigo 14.° da Convencéo
108+, vérias opgoes estdo ja disponiveis e poderiam orientar o processo de transferéncia
de dados pessoais de uma jurisdicdo para outra, no que diz respeito ao nivel de protecao
ja existente, sendo de relevar entre outros, o seguinte : as cldusulas contratuais-tipo (SCC)
para transferéncias de dados entre paises da UE e paises terceiros que podem ser utiliza-
das com seguranca num contexto ndo comunitario ou ndo exclusivamente comunitério;
ou as normas ao abrigo das Recomendagdes 01/2020 sobre medidas que complementam
os instrumentos de transferéncia para assegurar o cumprimento do nivel de protecdo de
dados pessoais da UE e as Recomendagdes 02/2020 sobre as Garantias Essenciais Euro-
peias para medidas de vigilancia, ambas adotadas pelo Conselho Europeu para a Protecdo
de Dados (CEPD).

No que concerne a transferéncia de dados e a sua devolucdo, esta situacdo respeita as obri-
gagdes que incumbem aos destinatarios dos dados no estrangeiro, ap6s terminado o trata-
mento de dados. As partes podem nomeadamente acordar que, uma vez terminados estes
servicos, o importador de dados e o subcontratante ulterior devem devolver (ou destruir,
caso seja solicitado) todos os dados pessoais transferidos, exceto se a legislacdo imposta ao
importador de dados o impedir.

Contudo, tanto as SCC como as Recomendacbes, precisam de ser avaliadas a luz das deci-
soes da decisdo do TJUE no ambito do Comissario de Protecao de Dados v. Facebook Ireland
Limited e Maximillian Schrems (“Schrems 11”)'%. A decisdo Schrems Il, considera invalido o
instrumento de transferéncia bilateral entre a Unido Europeia e os EUA pela segunda vez
e debruca-se sobre dois requisitos especificos. O primeiro é a necessidade de previsao de
medidas juridicas corretivas eficazes, ou seja, direitos efetivos de recurso individual, perante
um tribunal independente e imparcial. O segundo, relativo ao nivel de determinados pro-
gramas de vigilancia, é a auséncia de limitagdes ao acesso por parte das autoridades estatais
aos dados pessoais, violando assim o principio da necessidade estrita. A luz do acérdao, esta
a ser negociado um novo acordo mais duradouro e sustentdvel entre a Unido Europeia e os

Comissario de Prote¢do de Dados v. Facebook Ireland Limited e Maximillian Schrems, Pro-
cesso C-311/18, 16 de julho de 2020.



EUA que podera também ter um impacto nas transferéncias de dados para efeitos da OC-
SEA e ja teve consequéncias diretas na versao SCC atualizada, recentemente publicada pela
Comissao Europeia, a 4 de junho de 2021'%. Além disso, esta decisdo também levou o CEPD
a resumir os requisitos essenciais que um responsavel pelo tratamento de dados tem de
observar ao transferir dados pessoais da Unido Europeia para um Estado ndo membro da UE.
Isto contém condi¢des muito semelhantes as estabelecidas pelo artigo 11.° da Convencao
108+ que se baseia na jurisprudéncia precedente do TEDH acima explicada.

Alguns dos modelos que foram desenvolvidos (e publicados) pela industria, tais como a pra-
tica de “Avaliacdo do impacto da transferéncia de dados” também necessitariam de maior
andlise. A metodologia completa de tais avaliagdes ndo pode ser descrita neste relatério,
mas alguns dos seus elementos-chave poderiam servir de base para futuras reflexdes. Estes
geralmente recomendam, apds o levantamento de todas as operagdes de transferéncia, so-
lucdes técnicas como salvaguardas adicionais as que ja sao aplicadas as transferéncias (em
relacdo a seguranca dos dados, qualidade dos dados, transparéncia, base juridica apropria-
da, cuidados devidos aos dados sensiveis, requisitos de responsabilizagao, etc.). Exemplos
de tais solugdes incluem a encriptacdo com a chave na posse do pessoal do pais remetente,
e a colocacao de transferéncias estratégicas Onshore. Além disso, as avaliacbes recomen-
dam geralmente a elaboracdo de Regras Corporativas Vinculativas préprias por parte das
empresas, a fim de serem validadas pela Autoridade Local de Protecdo de Dados e, em ulti-
ma instancia, pelo CEPD. Finalmente, como solu¢édo a longo prazo, as avaliagdes recomen-
dam a organizacdo de armazenamento de dados local para utilizacdo de solu¢bes técnicas
mais subitis, tais como servicos de nuvem facilitados por prestadores na mesma jurisdicao,
blockchain, fiéis depositarios de dados, “Data trusts”, etc.

3.4.4. Implica¢Oes para este relatorio

A detecdo automadtica e a comunicacgao voluntaria de casos de OCSEA tem impacto quanto
a confidencialidade do contetdido das comunicacdes e dos dados de trafego relacionados,
que os PS devem assegurar. Constitui uma interferéncia no direito a vida privada e familiar
e a protecdo dos dados pessoais das pessoas envolvidas, ou seja, dos utilizadores, incluindo
potenciais infratores, bem como das criancas que figuram em OCSEA, que também devem
poder comunicar confidencialmente com um adulto de confianca, organizacdes ativas na

luta contra o abuso ou exploragao sexual de criancas, e com os seus advogados.

Embora a utilizagdo de tecnologia de hashing para a pseudonimizacdo nao reconvertivel de
imagens e videos - tendo em vista a sua comparacdo anénima com material verificado sobre

Standard contractual clauses for international transfers | European Commission (europa.



https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en

abuso e exploracao sexual de criangas, constante de repositérios ou bases de dados reco-
nhecidamente de confianca e com dados de qualidade - seja considerada uma salvaguarda
importante, ndo isenta esse processo de dete¢do dos requisitos da lei de protecdo de dados.
O hashing é apenas uma técnica de preservacdo da privacidade, e o préprio processo de
anonimizacdo de dados pessoais, tais como contelidos de imagem e video, envolve um tra-
tamento de dados pessoais, que permanece sujeito a lei de protecdo de dados. Além disso,
qualquer comunicacdo baseada num (resultado/hit) positivo ap6s comparagdo ou baseada
em suspeita razoavel apés detecdo de padréo (baseado em IA), em dados de texto ou de
tréfego, utilizando, em alguns casos, dados histéricos, envolverd a transferéncia de dados
pessoais (informagao de utilizador ou de IP) e, por conseguinte, estara sujeita a lei de prote-
¢do de dados.

4. PRINCIPAIS CONCLUSOES E RECOMENDACOES

Atualmente os tipos de exploracao sexual e abuso sexual de criangas, mais do que duplica-
ram, em compara¢ao com o final da década de 90. O uso prevalecente das tecnologias da
informacao e comunicacdo (TIC) da origem a uma situacdo em que as criancas podem estar
expostas em linha a muitos dos mesmos riscos a que estdo sujeitas no mundo real. O apelo a
uma agdo concertada para as proteger da OCSEA adquire ainda mais forca, face a influéncia
que a pandemia do COVID-19 exerceu sobre as principais ameacas por detras da OCSEA.

Recomendacao 1: O sucesso da prevencao e combate das atuais formas de OCSEA
exige que os atores do Estado se mantenham atualizados e reajam aos constantes
desenvolvimentos tecnoldgicos nesta area, facilitados especialmente pela utilizacdo
prevalecente das TIC em constante evolucdo. A utilizacdo de tecnologia automatiza-

da na luta contra a OCSEA &, a este respeito, essencial.

Existe uma discrepancia entre a utilizacdo de tecnologias de detecdo automatica e o nivel
de informacao publica disponivel sobre a sua adogao. Este nivel insuficiente de informacao
dificulta que decisores politicos e os reguladores estejam habilitados a desenvolver uma
opinido adequada sobre a forma de regular estas tecnologias e sugerir garantias adequadas.

Recomendacao 2: Garantir um equilibrio adequado entre a privacidade e a pro-
tecdo das criancas contra a exploracao e o abuso sexual, promovendo um didlogo
entre empresas do setor privado e decisores/reguladores politicos, é da maior im-
portancia. Tal didlogo deve ter como principal objetivo assegurar uma transparén-
cia adequada na escolha da tecnologia utilizada e dos processos em torno da sua

utilizacdo.



O atual nivel de transparéncia, sobre a qualidade e dimensao das hashlists de CSAM conhe-
cidas, é insuficiente e limita, em certa medida, o potencial de uma solucao tecnolégica em
relacdo a rapida remocéo de tal material.

Recomendacao 3: As iniciativas destinadas a melhorar a coordenacao nesta area
devem ser indicadas e apoiadas, uma vez que sao vitais para a fiabilidade das bases
de dados de referéncia. A este respeito, é também necessario assegurar maior clare-
za sobre a forma como os mecanismos de responsabilizacdo séo geridos, incluindo o
recrutamento e formacdo de individuos cuja funcdo em empresas do setor privado
implica a avaliacdo de conteudos ilegais, tais como o CSAM.

Quando se trata de definir garantias, uma tecnologia bem testada, bem documentada e
estdvel é uma escolha mais segura para os decisores politicos e reguladores. Contudo, para
enfrentar os atuais desafios em relagdo a OCSEA, pode ser aconselhavel ou necessario utili-
zar tecnologias mais poderosas numa fase inicial do seu desenvolvimento.

Recomendacao 4: Para melhor manter um equilibrio entre a privacidade e a prote-
¢ao das criangas contra a exploracédo e o abuso sexual, a definicao do nivel adequado
de garantias deve ter lugar o mais cedo possivel no processo de desenvolvimento
da tecnologia. Os decisores politicos e os reguladores devem dar especial atencdo
ao conjunto de dados utilizado por essa tecnologia para formar combinagdes com-
plexas de algoritmos.

Cada ferramenta de detecao de OCSEA é diferente e tem os seus préprios objetivos. A iden-
tificacdo dos meios menos restritivos de detecdo de OCSEA requer uma compreensao muito
precisa do objetivo e do ambiente para o qual a tecnologia vird a ser selecionada.

Recomendacao 5: A fim de reforcar a privacidade, dando prioridade a protecdo das
criangas contra a exploragdo e o abuso sexual, é necessario promover solugdes tec-

noldgicas que sejam as mais eficientes para o fim considerado.

O numero limitado de peritos em diferentes areas teméticas leva a discussdes em nichos,
enquanto que o debate em torno da controvérsia relativa a proposta da CE, salientou a
necessidade de adogdo de solucbes sistémicas poderosas destinadas a prevenir e com-
bater a OCSEA.

Recomendacao 6: As iniciativas orientadas para o didlogo transversal devem ser
identificadas e apoiadas.

E de notar o peso consideravel dado pelos organismos internacionais relevantes, o Tribunal
Europeu dos Direitos do Homem e o Tribunal de Justica da UE a necessidade de protecao

contra crimes sexuais contra criancas, bem como a Convencao de Lanzarote e a Diretiva

CSEA, ao conciliar a protecdo das criangas com os direitos de protecao de dados.




Recomendacdo 7: A relevancia que é atribuida as obrigacdes positivas contra a
OCSEA ao abrigo do direito internacional e europeu dos direitos humanos, tendo
em conta o melhor interesse da crianca, necessita de uma apreciacdo adequada no

debate legislativo que se perspetiva.

As leis ainda em evolucdo que regem atualmente a tecnologia de detecdo automatica ndo
respondem adequadamente ao desafio de prevenir e proteger as criangas da OCSEA, asse-
gurando ao mesmo tempo a maxima privacidade nas comunica¢des em linha.

Recomendacao 8: Reconhecendo as atuais lacunas juridicas, os Estados Membros
do Conselho da Europa devem considerar a necessidade de adotar um quadro juri-
dico harmonizado e sustentavel que possa proporcionar seguranca juridica aos PS e
abordar futuros desenvolvimentos tecnoldgicos.

A analise das normas dos tratados de protecdo de dados do CoE, a luz da jurisprudéncia do
TEDH aplicavel, conclui que um enquadramento juridico especifico baseado no interesse
publico, proporcionard a via mais sustentada para a utilizacdo de tecnologias de tratamento
automatico de OCSEA, reporte voluntério relacionado e fluxos transfronteiricos de dados
pessoais, e que a Convencao de Lanzarote poderia sustentar normas sobre a definicao de tal
interesse publico comum.

Recomendacéao 9: Os Estados-Membros do CoE séo fortemente encorajados, em
conformidade com as suas obrigagOes positivas de protecdo das criangas contra a
OCSEA, a estabelecer um enquadramento baseado no interesse publico fundamen-
tado na Convencao de Lanzarote, permitindo aos PS detetar, remover, comunicar e
transferir automaticamente informagées relacionadas com a OCSEA sob as condicoes
de protecdo de dados e privacidade e as salvaguardas enumeradas na sec¢ao 3.4.






5. GLOSSARIO

IA - Inteligéncia Artificial.

CoE - Council of Europe / Conselho da Europa.

DL - Deep Learning / Aprendizagem profunda.

EC - Comissao Europeia.

EDPS - European Data Protection Supervisor / Autoridade Europeia para a Protecdo de
Dados.

EECC - European Electronic Comunication Code / Cédigo Europeu das Comunicagdes
Eletrénicas.

EESC - European Economic and Social Committee / Comité Econémico e Social Europeu.

EOKM - Escritério de Especializagdo Online indermisbruik.

PE - Parlamento Europeu.

EDPB - European Data Protection Board / Conselho Europeu para a protecdo de dados.

PS - Prestadores de Servicos.

EUROPOL - European Agency for Law Enforcement Cooperation / Agéncia da Unido Euro-
peia para a Cooperacao Policial.

FH - File Hashing.

HCS - Hash Check Service.

IP - Internet Protocol / Protocolo da Internet.

ICCAM - Plataforma segura chamada“l see child abuse material” que também disponibiliza
tecnologias de hashing de imagem/video/impresséo digital e de rastreio.

ICSE - International Child Sexual Exploitation Data Base / Base de Dados Internacional
de Imagens e Videos de Exploracdo Sexual de Criancas.

TIC - Tecnologias da Informacdo e da Comunicacao.



CSAM - Child Sexual Abuse Material / Material de Abuso Sexual de Criancas.

CSEA - Child Sexual Exploitation and Abuse / Exploracao e Abuso Sexual de Criancas.

CV - Computacional Vision / Visdo Computacional.

INHOPE - International Online Operator of Europe / Associacdo Internacional de Linhas
Diretas da Internet.

INTERPOL - International Criminal Police Organization / Organizacdo Internacional de
Policia Criminal.

IOCTA - International Organized Crime Threath Assessment / Avaliacdo de Ameacas ao
Crime Organizado na Internet.

IWF - Internet Watch Foundation.

CTL - Comité de Lanzarote.

CL - Convencao de Lanzarote.

LIBE - Comittee on civil liberties, Justice and Home affairs / Comissdo das Liberdades
Civicas, Justica e Assuntos Internos.

ML - Machine Learning / Aprendizagem Automatica.

MVNO - Mobile Virtual Network Operator / Operador de Rede Mével Virtual.

NCMEC - National Center for Missing and Exploited Children / Centro Nacional para Crian-
cas Desaparecidas e Exploradas.

ONG - Organiza¢6es nao governamentais.

NI-IC - Number-independent interpersonal communication / Comunicagdes interpessoais
independentes do nimero.

OCSEA - Online Child Sexual Explotation and Abuse / Exploracdo e Abuso Sexual de Crian-
¢as Online.

OPSC - Optional Protocol to the Convention on the Rights of the Child on the sale of chil-
dren, child prostitution and child pornography / Protocolo facultativo a CRC sobre a Venda
de Criangas, Prostituicdo Infantil e Pornografia Infantil.










6. ANEXO

1. Visao geral simplificada sobre tecnologias para detetar contetidos visuais
em imagens e videos:

O mesmo mesmo mesm A mesma imagem ou
- uase modificado mesmo fundo sala objeto objeto A mesma pessoa

Casos
usados

Inteligéncia Artificial
File (Comportamentos & Pessoas)
Hashing

Descritores Descritores locais Machine Deep
Globais Learning Learning

>
Simples Complexo
Como ler este diagrama: File Hashing esta tecnologia apenas se aplica para detetar o mesmo ficheiro, razéo pela qual a seta azul apenas se aplica a detetar “o mesmo ou quase”.
Uma vez que a tecnologia de File Hashing ndo consegue detetar imagens com diferencas pequenas (mudanca de 1 pixel), a seta é pequena. Os “descritores globais” aplicam-se
para detetar as mesmas imagens e podem também detetar imagens com parcialmente o mesmo contetido. Os “descritores locais” sao eficientes para detetar todos os cenarios
(mesmos, semelhantes, modificados, etc.). A “inteligéncia artificial” pode abranger muitos casos usados, mais do que o que é mostrado neste diagrama, mas é também mais
complexa do que a tecnologia de visdo computacional.

- Videos parcialmente o q
- LR R i

Casos
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Tecno- File (Comportamentos & Pessoas)
logias | Hashing Machine Deep
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>
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Como ler este diagrama: O mesmo que na secgao 3. A gama de aplicagdo de cada uma destas tecnologias € indicativa. Além disso, a gama nao ¢é indicativa do nivel de adogao.
Por exemplo, o file hashing € mostrado com a gama mais pequena nesta tabela, mas na pratica € muito mais amplamente utilizada do que as outras tecnologias.



1. Fontes adicionais:

* https://www.culture.gouv.fr/ ou https://bit.ly/3vWJRip - um relatério publica-
do em 2020 pelo Ministério da Cultura francés no contexto da Diretiva dos Direitos
de Autor, estabelecendo que a visao informatica é uma tecnologia madura e acessi-
vel para organizagdes de todas as dimensoes;

* Diretrizes relativas a implementacao do Protocolo Facultativo a Convencao sobre
os Direitos da Crianca relativo a venda de criancas, prostituicao infantil e pornografia
infantil, disposicoes especificas sobre “recolha de dados” e “prevencao”:

B. Recolha de dados

20. O Comité insta os Estados Partes a desenvolverem e implementarem um meca-
nismo abrangente e sisteméatico para a recolha, andlise, controlo e avaliacdo do im-
pacto dos dados, bem como para a sua divulgacéo, sobre todas as questdes abran-
gidas pelo Protocolo Facultativo.

E importante que a recolha de dados seja coordenada entre todos os intervenientes
relevantes, incluindo o gabinete nacional de estatistica e as entidades de protecao
de menores, e que os dados sejam centralizados para evitar dados incoerentes ou
contraditérios entre as diferentes agéncias estatais. O Comité recomenda, em parti-
cular, que os Estados Partes:

a) implementem uma abordagem desagregada dos dados, abordando a forma
como estes delitos afetam diferentes grupos de criangas. No minimo, os dados
devem ser desagregados por sexo, idade e forma de exploracéo;

b) recolham dados sobre a forma como as criancas acedem e utilizam as redes
digitais e sociais e o seu impacto na vida e seguranca das criancas, e sobre fatores
que afetam a resiliéncia das criancas a medida que acedem e utilizam as TIC;

c) recolher dados sobre o nimero de casos comunicados, acusa¢bes, condena-
¢bes e sangoes, de preferéncia incluindo a reparacao fornecida as vitimas, de-
sagregados pela natureza do crime, incluindo no que diz respeito a atividade
online e offline, a categoria do perpetrador e a relagdo entre o perpetrador e a
vitima, e o sexo e idade da crianca vitima;

d) desenvolver indicadores comuns e um sistema normalizado de recolha de
dados se os dados forem recolhidos a nivel regional ou local (por exemplo, mu-

nicipios).



https://www.culture.gouv.fr/
https://bit.ly/3vWJRip

21. Todos os dados devem ser recolhidos com o devido respeito pelo
direito das criancas a privacidade.

C. Prevencao da venda online e da exploracao sexual de criancas

37. Os Estados Partes devem prevenir e abordar a venda online, a exploracédo sexual
e o abuso sexual de criangas através das suas medidas de implementacao. Os qua-
dros juridicos e politicos nacionais devem ser avaliados para assegurar que cobrem
adequadamente todas as manifesta¢des da venda, exploracdo sexual e abuso sexual
de criancas, incluindo quando estes crimes sdo cometidos ou facilitados através das
TIC.

38. Deverao ser realizadas analises, investigacbes e monitorizacdes especificas
online para melhor compreender estes crimes, e as respostas aos crimes online
deverdo ser desenvolvidas em estreita colaboracdo com as industrias e organiza-

¢oes relevantes.

41. Considerando que o material pedo-pornografico, como imagens e videos, pode
circular online indefinidamente, o Comité alerta os Estados partes para o facto de a
circulagdo continua desse material, para além de perpetuar os danos causados as
criangas vitimas, contribuir para uma percecdo da crianga como um objeto sexual e
correr o risco de reforcar a crenga entre pessoas com um interesse sexual por crian-
cas de que é “normal’, uma vez que muitos outros partilham o mesmo interesse. O
Comité insta, portanto, os Estados Partes a assegurarem que os prestadores de servi-
¢os da Internet controlem, bloqueiem e removam esse contetido o mais rapidamen-
te possivel, como parte das suas medidas de prevencéo.

42, O Comité chama a atengao dos Estados Partes para a necessidade de abordar
o “sexting” por criancas, através do qual o conteudo sexual auto-gerado é enviado
através do telemovel para outros. O sexting parece frequentemente ser um produto
da pressao dos pares jovens e, em certa medida, os adolescentes consideram cada
vez mais que o sexting é “normal”. Embora esta conduta em si mesma néo seja neces-
sariamente ilegal ou injusta, envolve uma série de riscos. As imagens sexualizadas
de criangas podem facilmente propagar-se online ou offline para além ou contra a
vontade da crianca, podem ser muito dificeis de remover e podem ser utilizadas no
contexto de bullying e para extorsao sexual, o que pode ter consequéncias graves
e traumatizantes para as criancas, incluindo o suicidio. Esta questdao complexa re-
quer uma atencao cuidadosa, e o Comité encoraja os Estados Partes a estabelecerem
quadros legais claros que protejam as criangas e, através de esforcos de prevencao,
assegurem que elas sejam educadas e sensibilizadas para a gravidade da divulgacao
de imagens dos outros e de si préprias.



* A Recomendacéo sobre Ambiente Digital (CM/Rec(2018)7, Par. 51 - 66) inclui as
seguintes “medidas relativas ao material sobre abuso sexual de criangas”:

Medidas relativas ao material sobre abuso sexual de criancas

61. O policiamento relativo ao material sobre abuso sexual de criangas deve ser fo-
cado nas vitimas, sendo dada a maxima prioridade a identificacao, localizacéo, pro-
tecdo e prestacao de servicos de reabilitacdo a crianga retratada em tais materiais.

62. Os Estados deveriam controlar continuamente se e como os materiais sobre
abuso sexual de criancas sdo alojados dentro da sua jurisdicao e exigir que as auto-
ridades responsdveis pela aplicacdo da lei estabelecam bases de dados de “hashes’,
com vista a acelerar as a¢des de identificacdo e localizacdo de criangas sujeitas a
exploracdo ou abuso sexual e de detencao dos perpetradores.

63. Os Estados devem colaborar com as empresas para prestar assisténcia, incluin-
do, se necessario, apoio técnico e equipamento, as autoridades responsaveis pela
aplicacdo da lei para apoiar a identificacdo dos perpetradores de crimes contra crian-
cas e recolher as provas necessarias para os processos penais.

64. Conscientes das tecnologias disponiveis e sem prejuizo dos principios de res-
ponsabilidade dos intermediarios da Internet e da sua isencdo das obrigacdes gerais
de controlo, os Estados deverdo exigir as empresas que tomem medidas razoaveis,
proporcionais e eficazes para assegurar que as suas redes ou servicos em linha nao
sejam indevidamente utilizados para fins criminosos ou outros fins ilicitos, de modo
a ndo prejudicar as criangas, por exemplo, em relagao a producao, distribuicao, for-
necimento de acesso, publicidade ou armazenamento de material pedo-pornografi-
co ou outras formas de abuso sexual de criangas online.

65. Os Estados devem exigir que as empresas comerciais relevantes apliquem listas
de hash com vista a garantir que as suas redes ndo estéo a ser utilizadas abusivamen-
te para armazenar ou distribuir imagens de abuso sexual de criangas.

66. Os Estados devem exigir que as empresas e outras partes interessadas relevan-
tes tomem prontamente todas as medidas necessdrias para assegurar a disponibili-
dade de metadados relativos a qualquer material sobre exploragao e abuso sexual
de criancgas encontrado em servidores locais, os disponibilizem as autoridades res-
ponsaveis pela aplicacdo da lei, removam esses materiais e, enquanto se aguarda a

sua remogao, restrinjam o acesso a tais materiais encontrados em servidores fora da

sua jurisdicdo.




Nota explicativa: foi, entretanto, publicado o Regulamento (UE) 2021/1232 do Parlamento
Europeu e do Conselho de 14 de julho de 2021, relativo a uma derrogagdo temporaria de
determinadas disposigdes da Diretiva 2002/58/CE no que respeita a utilizagdo de tecnologias
por prestadores de servigos de comunicagdes interpessoais independentes do nimero para o
tratamento de dados pessoais e outros para efeitos de combate ao abuso sexual de criangas
em linha, disponivel em
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32021R1232
qid=1627664571631

Nota explicativa: refere-se a possibilidade que consta do RGDP no ambito da transferéncia
de dados que passa pela adesdo por parte do destinatdrio além fronteiras de adesdo a um
codigo de conduta ou a um procedimento de certificagdo, acompanhado de compromissos
vinculativos assumidos pelos destinatarios dos dados, no sentido de aplicarem as garantias
adequadas para proteger os dados transferidos. Como exemplo os “certificados de idoneida-
de” - conceito largamente utilizado no sistema bancario.

Nota explicativa: No que concerne a transferéncia de dados e a sua devolugdo, esta situa-
¢do respeita as obrigagdes que incumbem aos destinatarios dos dados no estrangeiro, apds
terminado o tratamento de dados. As partes podem, nomeadamente acordar que, uma vez
terminados estes servigos, o importador de dados e o subcontratante ulterior devem devolver
(ou destruir, caso seja solicitado) todos os dados pessoais transferidos, exceto se a legislagdo
imposta ao importador de dados o impedir.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32021R1232 qid=1627664571631
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32021R1232 qid=1627664571631
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